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Congruencia

* La congruencia es la base en la que se sustentan las
operaciones de cifra.

 Concepto de congruencia:

* Sean dos numeros enteros ay b: se dice que a es
congruente con b en el médulo o cuerpon (Z, ) siy
solo si existe algun entero k que divide de forma
exacta la diferencia (a- b) .

* Esto podemos expresarlo asi: a-b=k#*n
a=_b
a=bmodn




Propiedades de la congruencia en Z

* Propiedad Reflexiva:
a=amodn VaelZ
* Propiedad Simeétrica:
a=bmodn= b=amodn VYabeZ
* Propiedad Transitiva:
Si a=bmodn y b=cmodn
— a=cmodn VYab,celZ



Operaciones de congruencia en Z

:Es 18 congruente con 3 médulo 5?
;18 =3 mod 57
Si, porque: 18-3 =15 =k*5 conk =3

¢COmo se usara esto en criptografia?
Esta operacion en Z, se expresara asi:

18 mod 5 =3

El valor 3 sera el resto o residuo.

El conjunto de numeros que forman los restos dentro de
un cuerpo Z, sera muy importante en criptografia.



Propiedades de las operacionesen Z_ (1)

* Propiedad Asociativa:

a+(b+cJmodn=(a+b)+cmodn

* Propiedad Conmutativa: Normalmente usaremos el
. signo = en vez de = que
a+bmodn=b+amodn denotaba congruencia.
a*bmodn=Db=*amodn Esto es algo propio de los

Campos de Galois que

* Propiedad Distributiva: veremos mas adelante.

a* (b+c)modn=((a*b)+(a*c))modn

a * (b+c)modn=((a=*b)+ (a*c)) modn




Propiedades de las operaciones en Z_ (2)

e Existencia de Identidad:

a+0modn=0+amodn=amodn=a

a*1Imodn=1*%*amodn=amodn-=a

e Existencia de Inversos:
a+(-ajmodn=0

a*(al)modn=1(siaz0)

 Reducibilidad:

v

v Ambos seran
muy importantes
en criptografia

— No siempre existe

(a+b)modn=[(amodn)+ (bmodn)] modn
(a*b) modn=[(amodn) * (bmodn)] modn



Conjunto completo de restos CCR

Para cualquier entero positivo n, el conjunto completo de
restos sera CCR ={0, 1, 2, ... n-1}, es decir:

VaeZ 3d!r,e CCR/a=r,modn

-~

CCR (11)={0,1,2,3,4,5,6, 7, 8, 9, 10}

CCR(6)={0,1,2,3,4,5}={12,7, 20, 9, 16, 35}
El segundo conjunto es equivalente: 12 —» 0, 7 — 1...
Normalmente se trabajara en la zona canonica: 0 — n-1



Homomorfismo de los enteros

Enteros Enteros mod n

a;, a, (a; mod n), (a, mod n)

v

es lo mismo que

// \\
~ ~
// ~
// \\
-~ ~

| Esta operacion ... \\*V esta otra
op (y posterior reducciéon mod n) op
a, op a,) mod n a, mod n) op (a, mod n) mod n
1 0P 4, 1 p (a;

Esto nos permitira trabajar con nimeros muy grandes



Un ejemplo de homomorfismo

88 +93mod 131 & Ejem_plo: una calculadqrg capaz de
trabajar sélo con tres digitos ...

8.184)mod 13
Solucion por homomorfismo:
Resultado: 7 a3 + 93 mod 13

Se desbordaria [(88) mod 13 * (93) mod 13] mod 13
la memoria de 10 * 2 mod 13
nuestro sistema 20 mod 13  Resultado: 7

Ahora ya se llega a lo mismo, pero...

no se

... y hemos usado siempre numeros de 3
digitos. En este caso la operacion maxima seria

desborda la
memoria 12%12 = 144, es decir tres digitos.



Divisibilidad de los numeros

En criptografia muchas veces nos interesara encontrar el
maximo comun divisor mcd entre dos numeros ay b.

Para la existencia de inversos en un cuerpo n, la base ay
el modulo n deberan ser primos entre si. — mcd (a, n)
=1
Algoritmo de Euclides:

e a)Sixdivideaayb = a = x*a yb = x*b

* b)Porlotanto: a — k*b = x*a — k*x#*b

a—kxb =x(@a — kx*xb’)
* c) Entonces se concluye que x dividea (a — k *b)



Maximo comun divisor mcd

Como hemos llegado a que x divide a (a — k * b) esto nos
permitira encontrar el med (a, b):

Sia > b entonces a =d;*b + r
(con d; un entero y r un resto)
Luego mcd (a, b) =mcd (b ,r) (@>b>r=>0)
porque:
Sib>r entonces b=d,*r+r’

(con r un entero y r’ un resto)



Divisibilidad con algoritmo de Euclides

mcd (148, 40)
148 = 3 * 40 + 28

—
40=1*28+ 12
—
28:2*];2/-'_4
12‘:/3>x<4+0

\
mcd (148, 40) =4

Esta condicion
sera importante
en criptografia.

148 = 22 * 37
40 =235

Factor comun
22=4

No hay
factor comun

= 385=5=*7=*11

/8=2%3 %13

mcd (385, 78)
385=4 =78+ 73
8=1%/73+5
(3=14%5+3
5=1%*3+2
3=1%2+1
2=2%1+0
mcd(385,78\‘):1




Inversion de una operacion de cifra

* En criptografia debera estar permitido invertir una
operacion para recuperar un cifrado = descifrar.

* Aunque la cifra es una funcion, en lenguaje coloquial la
operacion de cifrado podria interpretarse como una
“multiplicacion” y la operacion de descifrado como una
“division”, si bien hablaremos en este caso de una
multiplicacion por el inverso.

* La analogia anterior solo sera valida en el cuerpo de los
enteros Z, con inverso.

* Luego, si en una operacion de cifra la funcion es el valor
a dentro de un cuerpo n, deberemos encontrar el
inverso a’! mod n para descifrar; en otras palabras ...



Inversos en Z_

Si a*x=1modn

se dice que x es el inverso multiplicativodeaen Z_y
se denotara por a’.

= No siempre existen el inverso de un elemento en
Z.. Por ejemplo, sin = 6, en Z, no existe el inverso
del 2, pues la ecuacion 2#x =1 mod 6 no tiene
solucion.

= Sinesunnumero primo p, entonces todos los
elementos de Zp salvo el cero tienen inverso. Por
ejemplo, en Z. se tiene que:

1Tmod5=1;2Tmod5=3,31mod5=2; 41 mod 5 =4.



Existencia del inverso por primalidad

Jinversoalenmodn ssi mcd (a,n)=1

Simcd (a,n) = 1, el resultado de a*i mod n (parai todos los
restos de n) seran valores distintos dentro del cuerpo Z..

mcd (a,n)=1 = dx! 0<x<n /a*xmodn=1
Sea:a = 4yn = 9. Valoresdei={1,2,3,4,5,6,7, 8}
44¥1mod9=4 4*2mod9=8 4*3 mod9=3

444 mod9=7 4*5mod9=2 4*6mod9=6

4%*7 mod 9 =1 48 mod 9 =5

Z0—0Crrowmw

>0 —20C




Inexistencia de inverso (no primalidad)

.Y si no hay primalidad entre a y n?

Simecd (a,n)=1
No existe ningbn xque 0<x<n /a*xmodn=1
Sea:a=3yn=6 Valoresdei={1, 2, 3,4,5}

3*1 mod6=3 3x2mod6=0 3*3mod 6 =3
3x4mod6=0 3¥5mod 6 =3

No existe el inverso para ningun resto del cuerpo.



Inversos aditivo y multiplicativo

(A+B) mod 5 (A*B) mod 5

B+ 01 2 3 4 B+ 01 2 3 4
AO 01 2 3 4 AO O0O0O0OUO O
1 1 2 3 4 0 1 01 2 3 4
2 2 3 4 01 0+0 = 0 20 2 4 1 3
3 34012 Ix=1 3] 03142

Es trivial
4 4 0 1 2 3 4. 0 4 3 2 1

En la operacion suma siempre existira el inverso o valor identidad
de la adicion (0) para cualquier resto del cuerpo. Su valor es unico.

En la operacion producto, de existir un inverso o valor de
identidad de la multiplicacion (1) éste es unico y la condicion para
ello es que el numero y el médulo sean primos entre si. Por

ejemplo para n = 4, el resto 2 no tendra inverso multiplicativo, en
cambio el resto 3 si.



Conjunto reducido de restos CRR

El conjunto reducido de restos, conocido como CRR de
n, es el subconjunto {0, 1, ... n, ... n-1} de restos, primos
con n.

Si n es primo, todos los restos seran primos con él.
Como el cero no es una solucion, entonces:
CRR={1,..,n,..n-1} / mcd (n,n)=1
Ejemplo: CRRmod 8 ={1, 3, 5, 7}
CRRmod 5 ={1, 2, 3, 4}



Utilidad del CRR

¢Que utilidad tiene esto en criptografia?

El conocimiento del CRR permitira aplicar un
algoritmo para el calculo del inverso multiplicativo de
un numero x dentro de un campo n a través de la
funcion ¢(n), denominada Funcion de Euler o
Indicador de Euler.

Sera importante en todos los sistemas simétricos que
trabajan en un moédulo y mas aun en los sistemas
asimétricos y en particular el RSA ya que los calculos
de claves publica y privada se haran dentro del
campo ¢(n). En ambos casos la cifra y las claves
estaran relacionadas con el CRR.



Funcion de Euler ¢(n)

La Funcion de Euler ¢(n) nos entregara el numero de
elementos del CRR.

Podremos representar cualquier numero n de estas
cuatro formas:
— a) n es un numero primo.

- b) n se representa comon = p*conp primoy k
entero.

- c)Jnesel producton = p*q conpy q primos.
— d) n es un namero cualquiera, forma genérica:

— € €2 €3 et __ t €j
n=p, *Py *pPg *--*xxp.-= i=1pi



Funcion ¢(n) de Euler

Caso 1: n es un numero primo (p)

Sin es primo, ¢(n) sera igual a CCR menos el 0.

o(p)=p-1

Si n es primo, entonces CRR = CCR - 1 ya que todos los
restos de n, excepto el cero, seran primos entre si.

Ejemplo CRR(7) ={1,2,3,4,5,6} seis elementos
(7)=n-1=7-1=6
o(11) = 11-1=10; ¢(23) =23-1=22

Esta expresion se usara en el sistema de cifra de El Gamal.



Funcion ¢(n) de Euler

Caso 2:n =pX (con p primo y k un entero)

¢(n) = ¢(p*) =p*-p<t | ¢(p*) =p*t(p-1)

CRR(16)={1,3,5,7,9,11,13,15} ocho elementos
So0(16) = ¢(2%) = 2+1(2-1) = 231 =8
$(125) = §(53) = 53-1%(5-1) = 52%4 = 25%4 = 100

Ejemplo

Caso 3:n=p*q (conpy(qprimos)
o(n) = ¢(p*q) = ¢(p)*o(q) = (p-1)(q-1)

CRR(15)={1,2,4,7,8,11,13,14} ocho elementos
o 0(15) =¢(3*%5) =(3-1)(5-1) =2%4 =8
®(143) = ¢(11%13) =(11-1)(13-1) =10%12 =120

Ejemplo



La funcion de Euler ¢(n) cuando n = p*q

o(n) = o(p*q) = ¢(p)*¢(q) = (p-1)(q-1)

e Esta sera una de las operaciones mas utilizadas en
criptografia.

e Eslabase del sistema RSA que durante muchos anos ha
sido un estandar y, de hecho, continua siéndolo, al
menos a nivel de uso empresarial y comercial.

e Uno de sus usos mas tipicos podemos encontrarlo en las
comunicaciones seguras del entorno Internet mediante
SSL, tanto para el intercambio de claves como en los
formatos de certificados digitales X.509 para firma
digital.



Funcion ¢(n) de Euler para n genérico

e e e e
Caso4: n =p;' *p,2* p°* - **x p.* (p; son

primos)
=pm) =iz p;" " (i = 1)
Ejemplo
CRR(20)={1,3,7,9,11,13,17, 19} ocho elementos

- $(20) = $(22%5) = 221(2-1)* (5-1) = 21%1%4 = 8
0(360) = ¢(23 #32%5) = 231(2-1)*321(3-1)* (5-1) = 96



Teorema de Euler

Simed (a,n) =1 = a’™Wmodn =1

Ahoraigualamos a*x modn = 1 y a®™modn = 1

a®@ x 31 modn=x modn

x =a%™-1modn
El valor x sera el inverso de a en el cuerpo n

Nota: Observe que se ha dividido por a en el calculo
anterior. Esto se puede hacer porque mcd (a,n) = 1y
por lo tanto hay un unico valor inverso en el cuerpo Z_que
lo permite.



Calculo de inversos con Teorema Euler

Ejemplo

¢;Cual es el inverso de 4 en médulo 9?7 = inv (4,9)
Pregunta: jExistea * x modn = 4*xmod9 = 17
mcd (4,9) =1
$»(9)=6 ... x=4'mod9=7 = 7*4=28mod9=1

Resulta obvio que: inv(4,9)=7 e inv(7,9)=4



Teorema de Euler para n = p*q

Si el factor a es primo relativo con n y el valor n es el
producto de 2 primos, seguira cumpliéndose el Teorema
de Euler también en dichos primos.

Por ejemplo:

Si n=p+q =>M)=@P-1@-1)
Va/mcd{a, (p,q)} =1

se cumple que:

a®™ modp=1

En el tema dedicado
a la cifra con clave
publica RSA se
relaciona, este tema
con el Teorema del
Resto Chino.

a®™ modqg=1



Pequeno teorema de Fermat

Si el cuerpo de trabajo es un primo p:
mcd (a,p)=1 = a*®Pmodp=1
Entonces a*xmodp=1 y a®™ modp=1

Ademas, en este caso ¢(p) = p-1 por lo que igualando las
dos ecuaciones de arriba tenemos:

a’®P) * - mod p = x mod p

X = aP? mod p

Luego x sera e inverso de a en el primo p.



:Qué hacemos si no se conoce ¢(n)?

* Calcular a' mod n cuando los valores de iy a son
grandes, se hace tedioso pues hay que utilizar |la
propiedad de la reducibilidad repetidas veces.

* Sinoconocemos ¢(n) o no queremos usar los
teoremas de Euler o Fermat, siempre podremos
encontrar el inverso de a en el cuerpo n usando el

Algoritmo Extendido de Euclides
Este es el método mas rapido y practico



Algoritmo Extendido de Euclides AEE

Simcd (a,n)=1y a*xmodn=1=x=inv (a, n)

Luego podemos escribir:

n=_Cy*a+ry a=>T, Si volvemos hacia

a=Cy*r+r, r>r, atras desde este

r, = Co*r+ Iy r,> I, val_or, obtenemos
el Inverso de a en
el cuerpo n.

I‘n-Z = Cn*rn-l + 1 I‘n-1> 1

I'n-1 - Cn+1>k1 +0

El niUmero de pasos del algoritmo de
Concluye aqui el algoritmo. Euclides, es a lo méas 5 veces el n° de
digitos del numero mas pequeno



Tabla de restos del AEE

Ordenando por restos desde el valor 1 se llega a una
expresion del tipo (k, * n + k, *a) mod n = 1, en donde el
inverso de a en n lo dara el coeficiente k, puesto que k; * n
mod n = 0.

Ci | C | €| C | « |CulCy|Co

n| a r r, My o, [ | 1

Vuelta hacia atras
(k;*n+ =*a)modn=1 >
Tabla de restos




Calculo de inversos mediante el AEE

Encontrar el inv (9, 25) por el método de restos de Euclides.

a) 25 =2%9+7
b) 9=17+2 ) =
c) 7=3%2+1 ) - 3x%(
d) 2=2%1+0 1 =4%25-11%9 mod 25
Tabla de Restos El inv (9,25) = -11
2| 1] s 172 11+ 25=14

25 9 7 2 | (10 inv (9, 25) = 14




Algoritmo para el calculo de inversos

Para encontrar x = inv (A, B)

Hacer (g, 84, Uy Uy, vy, vy, 1) =(B,A,1,0,0,1, 1)
Mientras g, # 0 hacer

Hacery,,, = parte entera (g, ,/g)) | Yi
Hacer g;,1 = 8.1 - Vis1* &
Hacer u;,; = Uy - Vi.1* U,
Hacer v, ; =v,{ - Vis.1* v,

Haceri=i+1

Si(vi;<0) | x=inv (9, 25) =-11+25=14 |«

Hacerv,;=v,; +B

Hacerx=v, 4

x =inv (A, B)

X =1inv (9, 25)

Ji Ui Vi

0 - 25 1 0

1 - 9 Og -1

e -

2 2 7°1h-2

3 172 7 1 @3
4 3 1 4 @
5 2 0 -9 25

Ejemplo




Caracteristicas de inversosenn =27

Para el alfabeto castellano con mayusculas (n = 27)

fenemos:
X Inv (x, 27) X inv (X, 27) X inv (X, 27)
1 1 10 19 19 10
2 14 11 —> 5§ 20 23
4 7 13 25 22 16
5 — 11 14 2 23 20
7 4 16 22 25 13
8 17 17 8 26 26

27 = 33 luego no existe inverso paraa=3,6,9,12, 15, 18, 21, 24.

Inversos en sistema de

inv(x,n)=a < inv(a,n)=x cifra clasico orientado a
alfabeto de 27

inv (1,n) = 1; inv (n-1, n) = n-1 caracteres.



;Qué pasasimced (a,n) #1?

* ;Pueden existir inversos?
* No, pero...

Sia*xmodn=bconb#1ymcd (a n)=m, siendo
m divisor de b, habra m soluciones validas.

En principio esto no nos sirve en criptografia ... o

6xx mod 10 =4 mcd (6, 10) =2
No existe inv (6, 10) pero ... habra 2 soluciones validas
X, =4 =  6%*4mod10=24mod10=4 D
X, =9 = 6%¥9mod10=54mod10=4 -



Teorema del Resto Chino TRC

Sin=d*d,*d;*..*d, cond,=p (p primo)
El sistema de ecuaciones:

xmodd, =x, (i=1,2,3,..t)

tiene una solucion comun en [0, n-1]

N d
X = i=1g, Yi * Xjmoan

cony;, = inv [(n/di), di]

En algunos textos lo
vera como “Teorema
Chino de los Restos”....




Ejemplo de aplicacion del TRC (1)

Encontrar x de forma que : 12 * x mod 3960 = 36
Tenemos la ecuacion genérica: a*x, modd, =b

n=3960 = n=23%3%2x5%11 =d, *d,*d;*d, = 8%x9+5%11
a=12

b =36 Como n = d,, existiran 4 soluciones de x;
a*x, mod d, = b mod d, 12*x, mod 8=36mod 8=4
a*x, mod d, = b mod d, 12+*x, mod 9=36mod 9=0
a*x; mod d; = b mod d; 12+*x, mod 5=36mod 5=1
a*x, modd,=bmodd, 12%*x, mod11=36mod11=3

4 ecuaciones en X Resolviendo para x;



Ejemplo de aplicacion del TRC (2)

X; =1 X, =0 _
4 ecuaciones en X
X3 =3 X, =3

12+x;, mod 8=4 = 4+x;mod8=4 = x,=1
12+xx, mod9=0 = 3*xx,mod9=0 = x,=0
12+x;mod5=1 = 2xx;mod5=1 = Xx3=3

12xx, mod 11=3 = 1xx,mod11=3 = x,=3



Ejemplo de aplicacion del TRC (3)

ExtendedGCD[x,y]={g,{a,b}} = g=ax+ by

Cuando g=1 = 1=ax+by como by = 0 mody=> inv(x,y)=a

ExtendedGCD[495,8]={1,{-1,62}} = y, = inv (495,8)=-1+8=7

ExtendedGCD[440, 9]={1, {-1, 49}} = y, = inv [440, 9] = -1+9=8

ExtendedGCD[792, 5]={1, {-2,317}} = y; =inv (792,5)=-2+5=3

ExtendedGCD[360, 11] ={1, {-4, 131}}=>y, =inv (360, 11)=-4+11=7



Ejemplo de aplicacion del TRC (4)

Aplicando ecuacion del Resto
Chino para el caso

12 * x mod 3960 = 36
cond,;=8,d,=9,d;=5,d,=11:

y1=7 y,=8 n
x =Y, — % y; xx; modn
y3=3 ya=7 = di .

x = [(n/d)yx; + (n/dy)y,x, + (n/d3)ysxs + (n/dy)y,x,]

X = [495%7*1 + 440%8%0 + 792%3*3 + 360*7%3] mod 3 960

X =1[3465+ 0+ 7 128 + 7 560] mod 3960 = 2 313



La exponenciacion en la cifra asimétrica

* Una de las aplicaciones mas interesantes de la
matematica discreta en la criptografia es en la cifra
asimetrica en la que la operacion basica es una
exponenciacion AB mod n, en donde n es un primo
grande o un producto de primos grandes.

» Esta operacion AB mod n se realizara para el intercambio
de clave y en la firma digital.

= ;Como hacer estos calculos de forma rapida y eficiente,
sin tener que aplicar reducibilidad? Los algoritmos de
exponenciacion rapida seran la solucion.



Un meétodo de exponenciacion rapida

 En A® mod n se representa el exponente B en binario.

j
e Se calculan los productos A% con j = 0 hasta n-1, siendo
n el numero de bits que representan el valor B en
binario.

e Solo se toman en cuenta los productos en los que en la
posicion j del valor B en binario aparece un 1.

Ejemplo
Calcular x = 1237 mod 221 = 207

1237 es un numero de 40 digitos:
8505622499821102144576131684114829934592



Ejemplo de exponenciacion rapida

Calcular x=1237 mod 221 = 207 122 mod 221 (primer célculo)
1442 mod 221

B =37,,=100101, A=12 j @ 1 @ 3 4 @

l l l F interesante...
A2mod221| 12 144 183 118 1 1
Bits 543210

x =12%183*1 mod 221 =207

En vez de 36 multiplicaciones y sus reducciones modulo 221 en cada
paso ... 72 operaciones...

Hemos realizado cinco multiplicaciones (para j = 0 el valor es A) con
sus reducciones modulo 221, més dos al final y sus correspondientes
reducciones; en total 14. Observamos un ahorro superior al 80% pero
este es un valor insignificante dado que los nimeros son muy pequefios.



Algoritmo de exponenciacion rapida

Hallar x = ABmod n

e Obtener
representacion binaria
del exponente B de k
bits:

B, — b, b, ,..b...b;b,
e Hacerx=1
e Parai=k-1, ..., 0 hacer
X = x2 mod n
Si (b, = 1) entonces
x =x*A mod n

Ejemplo: calcule 1983 mod 91=24
83,, = 1010011, = byb:b,b;b,b,b,

x=1

i=6 b,=1
i=5 b=0
i=4 b,=1
i=3 b;=0
i=2 b,=0
i=1 b,=1
i=0 b,=1

x=12%*19 mod91 =19 x=19

x=192mod 91 = 88 x=88
x=88%*19mod91 = 80 x=80
x =802 mod 91 =30 x=30
x =302 mod 91 = 81 x=81

x=812*19mod 91 =80 x =80
x=802%x19mod91 =24 x=24

1983 = 1,369458509879505101557376746718 e+106 (calculadora Windows). En
este caso hemos realizado s6lo 16 operaciones frente a 164. Piense ahora qué
sucedera en una operacion tipica de firma digital con hash: (160 bits) (1.024bits) mod

1.024 bits.



Raiz primitiva o generador de un cuerpo
primo

Un generador o raiz primitiva de un cuerpo primo Z,es
aquel valor que, elevado a todos los restos del cuerpo
reducido moédulo n, genera todo el cuerpo.

Asi, gesun generadorsi: V 1<a<p-1
g*modp = b (conl<b<p-—1, todos los b #0)

Seap=3 = CCR={1,2} (el cerono es solucion)
Resto 1: no generard nada porque 1*mod p = 1
Resto 2: 21mod 3 = 2; 22mod3 = 1

Luego el 2 es un generador del cuerpo Z;



¢;Cuantas raices hay en un cuerpo primo ?

Existen muchos numeros dentro del CRR que son
generadores del cuerpo ... pero:

Su busqueda no es algo facil ... jalguna solucion?

Conociendo la factorizacion de p-1 (q4, 9y, - q,,) €CON q;
los factores primos de p-1, diremos que un namero g
sera generador en Z, si V q;:

glP-D/dimod p # 1

En cambio, si alguin resultado es
igual a 1, g no sera generador.



Busqueda de raices primitivas en Z,5 (1)

BUSQUEDA DE RAICES EN EL CUERPO Z,5*

Comop=13 = p-1=12=2%3
Luego: qg,=2 (,=3

p_—l
Si se cumple g 9 mod p # 1 V g, entonces g sera un

generador de p

p—1 p—1
Sisecumpleg 2 modp#1Ag 3 modp+#1,

entonces g serd un generador de p



Busqueda de raices primitivas en Z,5 (1)

BUSQUEDA DE RAICES EN EL CUERPO Z,,*

ZP13={1,2,3,4,5,6,7,8,9, 10, 11, 12};

Table [{Mod[(ZP13[[i]])"6, 13], i}, {i, 1, Length[ZP13]}]

1,13, {12, 2}, {1, 3}, {1, 4}, {12, 5}, {12, 6}, {12, 7}, {12, 8}, {1, 9},
11,10}, {12, 11}, {1, 12}

Table [{Mod[(ZP13[[i]])"4, 13], i}, {i, 1, Length[ZP13]}]

{1,143, 2}, {3, 3}, {9, 4}, {1, 5}, {9, 6}, {9, 7}, {1, 8} {9, 9}, {3, 10},
(3,11}, {1, 12}

Generadores en Z g:2,6,7,11



Busqueda de raices primitivas en Z,, (1)

BUSQUEDA DE RAICES EN EL CAMPO Z,,*

Comop=17 = p—1 = 16 = 2*.Luego: q = 2
p—1
Si se cumple g 2 mod p # 1 entonces g serd un generador de p

ZP17={1,2,3,4,5,6,7,8,9,10,11,12,13, 14, 15, 16};
Table[{Mod[(ZP17][i]])"8, 17], i}, {i, 1, Length[ZP17]}]

{{1, 1}, {1, 2}, {16, 3}, {1, 4}, {16, 5}, {16, 6}, {16, 7}, {1, 8}, {1, 9},
{16,10},{16, 11}, {16,12},{1, 13}, {16, 14}, {1, 15}, {1, 16}}

Generadores en Z,, g:3,5,6,7,10,11,12,14



Busqueda de raices primitivas en Z (4)

Generadores en Z, Generadores en 7,

g:2,6,7,11 9:3,5,6,7,10,11,12,14

La tasa de generadores en el grupo p sera
aproximadamente t = ¢(p-1)/(p-1).
Por lo tanto por lo general el 30% o mas de los
elementos del Conjunto Reducido de Restos de p sera
un generador en p.

t=¢ (12)/12 t=¢ (16)/16
t1=4/12=1/3 t1=8/16=1/2




Generadores en cuerpos de primos seguros

Un nuamero primo p se dice que es un primo seguro o
primo fuerte si: p = 2*p’ + 1 (con p’ también primo).

Por ejemplo:
Sip'=11,luegop=2*%11+1=23 (es primoy es seguro)

En este caso la tasa de numeros generadores del cuerpo

sera mayor que en el caso anterior (con p = 13 era del
30%).

Probabilidad: 7 ..., =¢(p-1)/p-1~%
Casi la mitad de los numeros del HD
grupo seran generadores en p.

Comprobacion: EI




Utilidad de la raiz primitiva en criptografia

¢;Para que sirve conocer la raiz primitiva de p?

e La utilidad de este concepto en
criptografia se ve en los
sistemas de clave publica y, en
particular, el protocolo de
intercambio de claves de Diffie y
Hellman.

e También se utiliza esta
propiedad de los primos en la
firma digital segun estandar DSS
(ElGamal).




Campos de Galois (GF)

Un campo es un conjunto F no vacio con dos operaciones
internas + y.donde (F,+)y (F\éO}, % son grupos
conmutativos y se cumple la ley distributiva de ]l%roducto
con respecto a la suma. O sea paratodo a, b, c €

a-(b+c)=a-b+ a- c
(b+c)ra=b-a+c-a

Es decir, un campo es un anillo conmutativo y unitario en el
que todo elemento distinto de cero posee inverso.

La caracteristica de un campo F es el menor entero
positivo n tal que nr = 0 para todo r en F, se dice que F
tiene caracteristica n.

Un campo finito no es mas que un campo con un numero
finito de elementos y se prueba que su caracteristica es
necesariamente un numero primo p.



Calculos en campos de Galois (GF)

Campos finitos primos GF(p), donde p es un numero
primo

GF(2)={0,1}
GF(3)={0,1,2}
GF(p)={0,1,2,..., p-1}

Campos finitos extendidos se denotan por GF(p"),
donde p es un primo y n un entero > 2.



Calculos en campos de Galois (GF)

* Algunos usos en criptografia:

 Sistemas de clave publica cuando la operacion es C
= M® mod p (cifrador ElGamal) o bien RSA usando
el Teorema del Resto Chino para descifrar.

* Aplicaciones en GF(p"), polinomios modulo p y de
grado n de la forma a(x) =a,__*x™1 +a_,*x"?+ .. +
a,*x + a,: se usara en el cifrador de flujo A5, el
algoritmo Rijndael ( AES) y los sistemas de curvas
elipticas.



Elementos de GF(p") como polinomios

Los elementos del cuerpo GF(p") se pueden
representar como polinomios de grado < n con
coeficientes a, € GF(p), es decir, en la forma:

a(x)=a, x"'+a, ,x"?+ .. +a;xX+a,

El cuerpo GF(p") se puede construir escogiendo un
polinomio irreducible p(x) de grado n con coeficientes
en GF(p). Entonces cada elemento a(x) del cuerpo
GF(p") es un resto modulo p(x).



Elementos de GF(p") como polinomios

* Asi, los elementos de GF(2") son polinomios de grado <n
con coeficientes en GF(2)={0, 1}.

« GF(2%) se considera el polinomio irreducible x? + x + 1
GF(2%) ={0,1,x,x + 1}

e GF(23) se considera el polinomio irreducible x3 + x + 1
GF(23) ={0,1,x, 1+ x,x%,x*+ 1,x* +x + 1}

e GF(2%) se considera el polinomio irreducible x* + x + 1
GF(2%)
={0,1,x,1+x,x*,x*+1,x*+x+1,x3,x3+1,x3+x,x53



Suma en campos de Galois GF(2%) &

Si el modulo de trabajo es 2 (con restos bits 0 y 1), las
operaciones suma y resta seran un OR Exclusivo:

0O®1mod2=1 1®0mod2=1
0®0mod2=0 1®1mod2=0

GF(22) —
@ 0 1 x x+1 Como los resultados deberan
0 0 1 x x+1 pertenecer al cuerpo 22, vamos a
1 1 0 x+1 x aplicar Reduccion por Coeficientes.
X x x+1 0 1 Ejemplo de calculos en mod 2:

x+1 x#41 x 1 0 X+(x+1)=2x+1mod2=1

1+(x+1)=2+xmod 2 =X
Restos: 0, 1, x, x+1



Producto en campos de Galois GF(2")

La operacion multiplicacion puede entregar elementos

que no pertenezcan al campo, potencias iguales o mayores
quen = Reduccion por Exponente.

GF(ZZ) ]
X 0 1 x x+1
0
1 1 X x+1
X x x+1 1
x+1 x+1 1 X

Restos: 0, 1, x, x+1

Para la reduccion por exponente, sea el
polinomio irreducible de grado 2 el
siguiente: p(x) =x* + x + 1.

Luego: x> =x+1

Calculo de (x+1)*(x+1) mod 2:
(x+1)*(x+1)=x*+2x+ 1 mod 2
(x+1)*(x+1)=(x+1)+2x+1 mod 2
(x+1)*(x+1)=3x+2mod 2 =X



Operaciones con campos de Galois en AES

* La suma y multiplicacion de polinomios dentro de un
campo binario descritas en diapositivas anteriores
conforman las operaciones basicas del algoritmo de cifra
Advanced Encryption Standard AES, que con el nombre
Rijndael es el estandar mundial desde finales de 2001,
desplazando al ya viejo DES.

= En este caso, se trabaja con 8 bits por lo que las
operaciones se realizan en GF(28). En el tema de cifra en
bloque con clave secreta encontrara ejemplos de sumay
multiplicacion polindmica dentro de este cuerpo binario
para el AES.



Cuestiones y ejercicios (1 de 2)

. ¢Qué significa para la criptografia el homomorfismo de los
enteros?

. En un cuerpo de cifra n, ;existen siempre los inversos aditivos y
los inversos multiplicativos? ;Debe cumplirse alguna condicion?

. Enun cuerpo n el inverso de a es a1, ;es ese valor inico? ;Por
qué?

. Cifraremos en un cuerpo n = 131. ;Cual es el valor del CCR?
¢;Cual es valor del CRR? ;Qué valores podemos cifrar?

. Para cifrar un mensaje M = 104 debemos elegir el cuerpo de
cifra entre el valorn =127 y n = 133. ;Cual de los dos usaria y
por qué?

. ¢Qué nos dice la funciéon ¢(n) de Euler? ;Para qué sirve?

. ¢.Qué papel cumple el algoritmo extendido de Euclides en la
criptografia? ;Por qué es importante? ;En qué se basa?



Cuestiones y ejercicios (2 de 2)

9. Sienel cuerpon=37elinv (21,37) =30, ;cual es el inv (30,
37)?

10. Usando el algoritmo extendido de Euclides calcule los siguientes
inversos: inv (7, 19); inv (21, 52), inv (11, 33), inv (47, 41).

11. ;Cuantas soluciones x, hay en la expresion 8*x mod 20 = 12?
Explique lo que sucede. ;Tendria esto interés en criptografia?

16. COmo se define un primo seguro? ;Cuantos generadores tiene?

17. A partir de los valoresp’=13,p'=17,p =19y p’ = 23 queremos
obtener un primo seguro, ;con cual o cuales de ellos lo
logramos?

18. Usando el algoritmo de exponenciacion rapida calcule los
siguientes valores: 2332 mod 51; 1001?> mod 201; 1.000100-000
mod 2.500.

19. En GF(2™) reduzca por coeficientes 5x°> + x* + 2x3 + 3x? + 6x + 2.

20.Reduzca (x3 + 1)(x? + x +1) por exponente en GF(2") usando
como polinomio primitivo p(x) =x*+x+ 1, es decirx* =x + 1.



