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Estructura del
postgrado de
Pruebas de
Penetración en
Aplicaciones Web



Objetivo del postgrado

Caracterizar las principales vulnerabilidades en las aplicaciones web
Seleccionar los métodos adecuados para realizar pruebas de seguridad
según los componentes que quieran evaluarse.
Analizar e interpretar los resultados de las pruebas de seguridad en el
marco de un proyecto de Prueba de Penetración.
Identificar métodos de solución a las vulnerabilidades y errores
encontrados.
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Temas

Tema 1: Introducción a la seguridad informática en aplicaciones web.
Tema 2: Evaluación de la base tecnológica.
Tema 3: Pruebas de penetración en la gestión de identidades y la
autenticación.
Tema 4: Pruebas de penetración en la gestión de autorización y la
gestión de sesiones.
Tema 5: Comprobación de vulnerabilidades de inyección de códigos,
peticiones cruzadas e inclusión de archivos.
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Organización
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¿Qué resultados podemos esperar?

La aplicación de los conocimientos
adquiridos en el curso permitirá

solucionar, como mínimo, el 90 %
de los problemas de seguridad

presentes en las aplicaciones web,
en cualquier contexto.
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Principales
elementos
relacionados con la
seguridad
informática en
Aplicaciones Web



Aplicaciones web

Las aplicaciones web son la base para la informatización de la sociedad
moderna. En la mayoría de los casos, la interrelación de personas y entidades
se establece en el ciberespacio a través de ellas.
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Crecimiento de Dominios de Internet (1994-2017)
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Crecimiento de incidentes de ciberseguridad que involucran
aplicaciones web
Agencia Europea de Seguridad de las Redes y de la Información (ENISA)

Ataques basados en la web en el 2017
58% del malware distribuido en entornos de producción fue a través de la
web.
Más del 50% de todos los ciberataques se dirigieron desde (o utilizaron)
tecnologías basadas en la web.

Ataques en aplicaciones web en el 2017
El 30% del total de brechas de seguridad reportadas involucraron ataques
contra aplicaciones web.
El 93% de los ataques fueron organizados por grupos criminales.

Análisis basados en reportes de Akamai, WhiteHat Security Fortinet,
McAfee Labs, Kaspersky Labs, Verizon, Sucuri y otros.
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Vulnerabilidades

Las vulnerabilidades son errores, fallas, debilidades o exposiciones internas
de una aplicación, dispositivo del sistema o servicio que podría conducir a
un error de confidencialidad, integridad o disponibilidad 1.

¿Por qué existen las vulnerabilidades?
Las personas cometen errores.
Las aplicaciones informáticas son desarrolladas
por personas.
Ergo: Las aplicaciones informáticas desarrolladas
por personas contienen errores.

La presión por el cumplimiento de los plazos de entrega de los proyectos
aumenta la presencia de vulnerabilidades.

1FRANKLIN, Joshua; WERGIN, Charles; BOOTH, Harold. CVSS
implementation guidance. National Institute of Standards and Technology,
NISTIR-7946, 2014.
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OWASP Top 10 2017
Riesgos en Seguridad de Aplicaciones

1 Inyección
2 Pérdida de Autenticación
3 Exposición de datos sensibles
4 Entidades Externas XML (XXE)
5 Pérdida de Control de Acceso
6 Configuración de Seguridad Incorrecta
7 Secuencia de Comandos en Sitios Cruzados (XSS)
8 Deserialización Insegura
9 Componentes con vulnerabilidades conocidas
10 Registro y Monitoreo Insuficientes
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Exploits
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Exploits para Laravel
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Exploits para IIS
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Ventana de riesgo de una vulnerabilidad
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Fases de un ciberataque

Reconocimiento

EntregaCreación del arsenal de ataque

Explotación Instalación

Comando y Control

Acciones sobre 

el Objetivo
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¿Que ocurre cuando estos elementos se combinan en un
entorno real?
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Drupal 7.23 [Agosto 2013, Vulnerabilidades=0]
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Drupal 7.23 [Diciembre 2013, Vulnerabilidades=5]
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Drupal 7.23 [Octubre 2014, Drupageddon]
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3 de abril del 2016

Han transcurrido dos años y medios desde que se hizo pública la
vulnerabilidad CVE-2014-3704, más conocido en el ámbito tecnológica y
académico como Drupageddon .
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Papeles de Panamá
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Drupal 7.23 [Octubre 2017, Drupageddon]
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Drupal 7.23 [Enero 2018, Vulnerabilidades=38]
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¿Solo las aplicaciones web son afectadas?
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Cliente de Blizzard
Vulnerable a un ataque de DNS Rebinding. La plataforma se ejecuta sobre un servidor
HTTP JSON RPC que se inicia dentro del propio ordenador en el puerto 1120.
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¿Paradigma real?

Juegos de Guerra, 1983

Hackers, 1995

The Matrix, 1999
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Claves para
entender el estado
actual de la
ciberseguridad en
Internet



¿Por qué las aplicaciones web son vulnerables?

Funcionan sobre un protocolo sin estado como HTTP.

Dependen de componentes tecnológicos diversos para su
desarrollo y puesta en producción, lo que incrementa su
complejidad, mantenimiento y número de vulnerabilidades
(superficie de ataque).

Los software de seguridad han demostrado ser necesarios
pero no suficientes para hacer disminuir o contener los
ciberataques.

Cada día hay más dispositivos vulnerables conectados a
Internet (IoT). Estos son aprovechados como plataforma de
lanzamiento de ciberataques.

Son el blanco (y medio) más frecuente de los
ciberdelincuentes por ser las aplicaciones que gestionan
la mayor cantidad de datos, operaciones e interacciones de
los usuarios.
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HTTP. Un protocolo sin estado

HTTP trata cada petición como una transacción independiente sin relación
con cualquier solicitud anterior. Esto significa que los desarrolladores
tienen la responsabilidad de establecer los mecanismo necesarios para
mantener el estado entre peticiones2.

2FIELDING, Roy T., et al. Reflections on the REST architectural style and
principled design of the modern web architecture (impact paper award). En
Proceedings of the 2017 11th Joint Meeting on Foundations of Software
Engineering. ACM, 2017. p. 4-14.
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Dependencia de componentes tecnológicos diversos
Ejemplo de complejidad de la web
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Dependencia de componentes tecnológicos diversos
Ejemplo de complejidad de la web
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Incremento de vulnerabilidades

Tomado de www.cvedetails.com
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Incremento del Impacto de los Incidentes de Seguridad

Tomado de IBM X-Force Threat Intelligence Index 2017

MSc. Henry Raúl González Brito (UCI) Escuela Internacional de Verano 2018 2 de julio de 2018 39 / 116



Sistemas de Seguridad, vulnerabilidades y limitaciones

Las limitaciones establecidas por los algoritmos y firmas de detección y los
problemas de configuración en el momento de implantación inciden en su
desempeño3 Los software de seguridad no son inmunes a las vulnerabilidades.

3ERNST, Jason; HAMED, Tarfa; KREMER, Stefan. A Survey and
Comparison of Performance Evaluation in Intrusion Detection Systems. En
Computer and Network Security Essentials. Springer, Cham, 2018. p. 555-568.
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Sistemas de detección de Intrusiones
IDS (Intrusion Detection System)

Una limitación de los IDS es su sensibilidad, que es difícil de medir y ajustar.
Un IDS nunca será perfecto, por lo que encontrar el equilibrio adecuado es
fundamental.

Una última limitación no es de los IDS per se, sino que es de uso. Un IDS
no se ejecuta solo, alguien tiene que monitorear su historial y responder a
sus alarmas. Un administrador comete un error al comprar e instalar un IDS
y luego ignorarlo4.

4PFLEEGER, Charles P.; PFLEEGER, Shari Lawrence. Security in
computing. Prentice Hall Professional Technical Reference, 2015.
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Software de Seguridad Vulnerable
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Internet de las Cosas
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Retos de Seguridad de la IoT

Hoy la IoT ha introducido nuevas superficies de ataques explotables que
se expanden más allá de la web, la nube, sistemas operativos diversos y
diferentes protocolos56.

1 Restricciones de recursos de computo lo que impiden que se apliquen medidas
similares de protección.

2 No se tiene en mente la seguridad cuando son diseñados.
3 Pruebas de seguridad deficientes.
4 Interfaces de compilación abiertas.
5 Problemas en las configuraciones de red y credenciales por defecto sin

modificar (usuarios).
6 Deficiencias en el cifrado de información sensible.
7 La mayoría de los dispositivos son comprometidos para ser tomados como

punto de ciberataques a otras infraestructuras (Ej. botnet Mirai).
5SAMAILA, Musa G., et al. Security Challenges of the Internet of Things.

En Beyond the Internet of Things. Springer, Cham, 2017. p. 53-82.
6TANKARD, Colin. The security issues of the Internet of Things. Computer

Fraud & Security, 2015, vol. 2015, no 9, p. 11-14.
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¿Futuro o Presente?
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Principales plataformas sobre las que se realizan búsquedas
de vulnerabilidades.
THE 2018 HACKER REPORT
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Minería “intrusiva” de criptomonedas

Cryptojacking:Los ciberatacantes inyectan código en sitios web legítimos,
obligando a sus visitantes a extraer criptomonedas utilizando sus propios
recursos de hardware durante su permanencia7.

Ciberataques en aplicaciones web con el objetivo de inyectar un script para
minar Monero a través de CoinHive(Sucuri).
WannaMine: Malware de minería de Monero basado en Mimikatz y
EternalBlue (PandaSecurity).
Malware criptominero, con un mecanismo para cerrar procesos de otros
mineros o procesos ambiciosos (en términos de ciclos de CPU) (Xavier
Mertens).

Cotización de Monero $170,58 USD
Volumen $56.780.500 USD

coinmarketcap.com (22/mar/2018)

7STOKEL-WALKER, Chris. Are you making cryptocurrency for crooks?.
New Scientist, Volume 237, Issue 3161, Page 16, Elsevier, 2018.
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Cyber Crime Report
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Cyber Crime Report
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Reporte de CMS comprometidos en el 2017

Tomado de Sucuri
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CMS comprometidos con bases tecnológicas desactualizadas
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Impacto de los plugins desactualizados en aplicaciones
basadas en WordPress
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Distribución de malware
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Mi portal nadie lo va a atacar porque no es importante
Mito
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Servidores comprometidos
Caso de Estudio
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La seguridad Informática es un producto
Mito
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La seguridad es un proceso, no un producto

En 1991 John McCuber8 presenta un modelo de seguridad de información
de tres dimensiones:

Objetivos de la seguridad de la
información.
Estados de la información.
Medidas de seguridad de la
información.

8MCCUMBER, John. Information systems security: A comprehensive model.
En Proceedings of the 14th National Computer Security Conference. National
Institute of Standards and Technology, 1991.
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La seguridad es un proceso, no un producto

En el año 2000, Bruce Schneier9 acuña la famosa frase La seguridad
es un proceso, no un producto: La única forma de hacer negocios de
manera efectiva en un mundo inseguro es implementar procesos que reconozcan la
inseguridad inherente en los productos. La clave es reducir el riesgo de exposición,
independientemente de los productos o parches.

9SCHNEIER, Bruce. The process of security. Information Security, 2000, vol.
3, no 4, p. 32.
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Pruebas de
Penetración y
Escaneos de
vulnerabilidades



Evaluaciones de Seguridad

Las evaluaciones de seguridad se realizan para garantizar que los sistemas
informáticos y redes de datos cumplen con las normas y estándares de
seguridad establecidos y puedan ofrecer la mayor protección contra las
amenazas comunes. Esto también contribuye a que los usuarios tengan
confianza en los servicios soportados a través de los sistemas evaluados.
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Auditorías de Seguridad

Se enfocan en la evaluación de personas, procesos, cumplimiento
de normas, estándares y políticas de seguridad establecidas para
el tipo de entidad.
Incluye entrevistas a directivos, administradores TIC y otros.
Se revisan los componentes de la infraestructura tecnológica, incluyendo
aspectos de protección y acceso físico. Se realiza sistemáticamente y
permite evaluar la posición de la entidad ante las normas y políticas
establecidas.
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Evaluación de Vulnerabilidades

La evaluación de vulnerabilidades es un modo de definir,
identificar y clasificar problemas o errores en sistemas
informáticos o redes de datos.
En este tipo de evaluación es una práctica común la utilización de
escáneres de vulnerabilidades, los cuales contienen un conjunto de reglas
predefinidas y permiten realizar muchas comprobaciones en un tiempo
breve.
Estas comprobaciones pueden estar orientadas a la identificación de la
configuración de los dispositivos, sistemas operativos, puertos abiertos
y servicios brindados a través de estos, debilidades en la configuración,
políticas de contraseñas, servicios, directorios y archivos desatendidos o
mal gestionados, entre otros problemas.
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Tipos de Escaneos

Escaneo Autenticado: Se le asignan credenciales de acceso al escáner.
Esto lo habilita para comprobar, no solamente las áreas abiertas del
sistema sino también las restringidas, analizando de este modo más
elementos en el sistema. Es importante tener en cuenta que esto
puede presentar un riesgo, dado por la posibilidad del escáner de
ejecutar acciones sobre el sistema no previstas, modificando los datos
y dificultando o impidiendo que el sistema brinde servicios durante el
proceso de evaluación.
Escaneo no Autenticado: El escáner solo puede acceder a las áreas
abiertas del sistema. Aunque la superficie de evaluación es menor,
también lo es la posibilidad de que el escáner afecte el funcionamiento
del sistema evaluado.
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Escaneadores

Existe una amplia variedad de escáneres de vulnerabilidades. Dentro de los
más utilizados se encuentran OpenVAS, Nessus, Burp Suite, OWASP ZAP,
Acunetix, entre otros. Algunos autores han reportado que en la actualidad
que se utilizan con regularidad 60 escáneres de vulnerabilidades a nivel
mundial.
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Pruebas de Penetración

Método formal para realizar evaluaciones de seguridad en redes
de datos y sistemas informáticos, mediante la identificación y
explotación controlada de vulnerabilidades y empleando técnicas que
simulan un ciberataque real.

Su ejecución se enmarca en un proceso formal mediante la contratación
de este servicio a empresas consultoras de ciberseguridad o planificación
y ejecución por equipos internos de la entidad como parte del Plan de
Ciberseguridad.
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Relación entre Evaluaciones de Seguridad
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Antecedentes de las Pruebas de Intrusión

(1965) En una conferencia técnica,
especialistas de SDC lograron mostrar
una docena de ejemplos de evasiones
de las medidas de seguridad de la IBM
Q-32, la cual tenía una arquitectura de
computación de tiempo compartido.
(1973) Metodología FHM (Flaw
Hypothesis Methodology).
El uso público de Internet en los 80
incrementó la atención por la seguridad
de las aplicaciones y las redes de datos.
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Desarrollo de Internet en la década de los 80
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Intrusiones en redes de datos

Una investigación de rutina por un
faltante de contabilidad de 75 centavos
por el uso de tiempo de máquina en el
Lawrence Berkeley National Laboratory,
desarrollada por el físico Clifford
Stoll, mientras se desempeñaba como
administrador de sistemas, concluyó con
el descubrimiento de extensas brechas de
seguridad en Internet.
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Gusano Morris

El gusano Morris fue el primer malware
autorreplicable que afectó a Internet.

El 2 de noviembre de 1988,
aproximadamente 6000 de los 60
000 servidores conectados a la red fueron
infectados por este gusano informático,
lo que motivó que se creara el Equipo de
Respuesta ante Emergencias Informáticas
en respuesta a las necesidades expuestas
durante el incidente.
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Principales Metodologías de Pruebas de Penetración

(2006) ISSAF-PTF: Information System Security Assessment
Framework Penetration Test Framework.
(2008) NIST SP 800-115: Technical Guide to Information Security
Testing and Assessment.
(2010) OSSTMM 3: Open Source Security Testing Methodology
Manual.
(2012) PTES: Penetration Testing Execution Standard.
(2014) OWASP Testing Guide 4 (Aplicaciones Web)
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Metodologías de Pruebas de Penetración
Características de las Pruebas de Penetración

Existe un límite hasta donde puede llegar el especialista de seguridad.

El atacante no tiene límites
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Temporalidad
Características de las Pruebas de Penetración

Refleja el estado de la Aplicación Web y la infraestructura en producción en
un instante de tiempo dado.
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Procesos administrativos
Características de las Pruebas de Penetración

No se analizan los procesos administrativos relacionados con la
Aplicación Web.

MSc. Henry Raúl González Brito (UCI) Escuela Internacional de Verano 2018 2 de julio de 2018 76 / 116



La Prueba de Penetración es realizar un escaneo de
vulnerabilidades
Mito
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Comparación
Pruebas de Penetración vs Escaneo de Vulnerabilidades
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Desventajas

Una Prueba de Penetración, ejecutado sin una
metodología apropiada puede dar una falsa
sensación de seguridad al no detectar todos los
problemas.
Las herramientas pueden provocar daños al
sistema si no son aplicadas por expertos.
La solución de los problemas toma tiempo, si
los especialistas no son éticos, la información
del problema puede llegar a manos de posibles
atacantes.
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Herramientas

Distribuciones de Linux (Kali Linux,
Parrot OS)
Herramientas de Pago, Community
Edicion, Software Libre, Open Sources.
Generales y específicas.
Multiplataformas o para una sola
plataforma.
Para hacer escaneos automáticos de
vulnerabilidades.
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Open Web Application Security Project

OWASP es un proyecto de código abierto dedicado a determinar y
combatir las causas que hacen que el software sea inseguro.
La Fundación OWASP es un organismo sin ánimo de lucro que apoya
y gestiona los proyectos e infraestructura de OWASP.
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Distribución Geográfica de los Capítulos
Open Web Application Security Project
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Guía de Pruebas de OWASP

La Guía de Pruebas de OWASP (OWASP Testing Guide) versión 4, fue
publicada en el año 2014. Es un esfuerzo del Proyecto Abierto de Seguridad
de Aplicaciones Web (OWASP) por recopilar y estructurar todas las posibles
pruebas de seguridad enfocadas en las aplicaciones web.

2003-2005: Creación de las bases de la Guía de Pruebas de OWASP
2007: Guía de Pruebas de OWASP v2
2008: Guía de Pruebas de OWASP v3
2014: Guía de Pruebas de OWASP v4
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Grupo de Pruebas de Seguridad de la OTG
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Relación con el ciclo de vida del software
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Protocolo HTTP



Esquema Básico – Transacción HTTP
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Estructura de una Petición HTTP

Línea Inicial: Petición: Método/URL/Versión HTTP
POST http://192.168.103.100/WackoPicko/users/login.php HTTP/1.1

Campos de encabezado del mensaje
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:49.0) Gecko/20100101
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3
Referer: http://192.168.103.100/WackoPicko/users/login.php
Cookie: PHPSESSID=18inpggv69be4r4utv9viu14n6; acgroupswithpersist=nada
Connection: keep-alive
Upgrade-Insecure-Requests: 1
Content-Type: application/x-www-form-urlencoded
Content-Length: 37
Host: 192.168.103.100

Cuerpo del mensaje (Opcional)
username=henryraul&password=henryraul

MSc. Henry Raúl González Brito (UCI) Escuela Internacional de Verano 2018 2 de julio de 2018 88 / 116



Estructura de una Respuesta HTTP

Línea Inicial: Versión del Protocolo/ Código de Respuesta /
Descripción Código de Respuesta
HTTP/1.1 200 OK

Campos de encabezado del mensaje
Date: Thu, 14 Aug 2008 14:52:58 GMT
Server: Apache/2.2.2 (Fedora)
X-Powered-By: PHP/5.1.6
Content-language: en
Cache-Control: private, must-revalidate, max-age=0
X-Content-Encoding: gzip
Content-length: 4090
Connection: close
Content-Type: text/html; charset=UTF-8

Cuerpo del mensaje (Opcional)
. . . HTML data . . .
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Principales Métodos HTTP

Métodos
HTTP

Cuerpo de
Petición

Cuerpo de
respuesta

Modificación
de recursos

GET No Si No
HEAD No No No
POST Si Si Si
PUT Si Si Si
DELETE No Si Si
CONNECT Si Si Si
OPTIONS Optional Si No
TRACE No Si No
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Otros reportes similares en Internet
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Código de Respuesta

El código de respuesta o retorno es un número que indica que ha pasado con
la petición.

1xx: Respuestas informativas.
2xx: Respuestas correctas.
3xx: Respuestas de redirección.
4xx: Errores causados por el cliente.
5xx: Errores causados por el servidor.
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Campos de Encabezado

Son los metadatos que se envían en las peticiones o respuesta HTTP para
proporcionar información esencial sobre la transacción en curso.

Cada campo de encabezado se especifica con un nombre seguido por dos
puntos, un espacio en blanco y el valor de dicha campo seguida por un
retorno de carro seguido por un salto de línea.

Se usa una línea en blanco para indicar el final de los campos de encabezado.

MSc. Henry Raúl González Brito (UCI) Escuela Internacional de Verano 2018 2 de julio de 2018 93 / 116



Utilización de los Campos de Encabezado

Indicar las capacidades aceptadas
por el que envía el mensaje
Describir el contenido
Referenciar a URIs
Ahorrar transmisiones
Controlar cookies
Autenticación
Describir la comunicación
Seguridad
Firma digital
Otras

MSc. Henry Raúl González Brito (UCI) Escuela Internacional de Verano 2018 2 de julio de 2018 94 / 116



Referer

El campo de encabezado de petición HTTP/1.1 Referer contiene la
URI del recurso desde el cual se realizó el vínculo al recurso solicitado.
Esta información es enviada por el agente de usuario (user-agent) que
normalmente es el navegador web pero pudiera ser también programas como
cURL o wget, entre otros.

Referer: http://192.168.103.100/panel/users/login.php
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Cookie y Set-Cookie

Set-Cookie: Se establece una nueva cookie por el servidor. Ejemplo:

Set-Cookie: PHPSESSID=fgb3v14rnjhcc5nej7s4303hm4; path=/; secure
Cookie: Contiene la cookie previamente establecida con Set-Cookie.
Ejemplo:

Cookie: PHPSESSID=18inpggv69be4r4utv9viu14n6;
acopendivids=swingset,jotto,phpbb2,redmine; acgroupswithpersist=nada
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Basic Authentication

La Autenticación Básica (Basic Authentication, Basic Access
Authentication) se incluyó en la especificación de HTTP/1.1 con el
objetivo de proveer un mecanismo simple de autenticación que pudiera
servir por defecto a los desarrolladores ante la ausencia de un esquema más
elaborado de autenticación.

WWW-Authenticate: Basic realm=“Mensaje”

Authorization: Basic username:password

MSc. Henry Raúl González Brito (UCI) Escuela Internacional de Verano 2018 2 de julio de 2018 97 / 116



X-Frame-Options

El campo de encabezado X-frame-Options dificulta la ejecución de ataques
de clickjacking.

X-Frame-Options: (DENY, SAMEORIGIN, ALLOW-FROM URI)
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Conclusiones



Conclusiones

Se definió el concepto de seguridad informática en aplicaciones web
Se caracterizaron los diferentes componentes de una aplicación web.
Se definió el concepto de Prueba de Penetración y sus relaciones con la
actividad automatizadas de detección de vulnerabilidades y las Pruebas
de Penetración
Se describieron los principales componentes del protocolo HTTP/1.1

MSc. Henry Raúl González Brito (UCI) Escuela Internacional de Verano 2018 2 de julio de 2018 100 / 116



Introducción a la Seguridad Informática en
Aplicaciones Web

MSc. Henry Raúl González Brito

Postgrado de Pruebas de Penetración en Aplicaciones Web

2 de julio de 2018


